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Siec¢ komputerowa @

Medium transmisyjne 0

Przewody i zlacza
kemputerowe,
8. 434435

4. Sieci komputerowe -
budowa i ustugi

Niemal kazde urzadzenie, z ktdrego korzystamy na co dzien, jest podiaczone
do sieci Internet. Coraz wiekszg popularmosd zyskuja takze rozwiazania

typu inteligentny dom, dzieki ktdrym za pomoca telefonu mozna sterowac

w dornu Swiattern, ekspresem do kawy lub podgladad z uzyciem kamery,

co sie dzigje w mieszkaniu. Wszystkie te urzadzenia s3 polaczone na rézne
sposoby — przez sieé wi-fi, kabel, swiattowdd lub sieé komadrkows. W jaki
sposdb komunikujg sie ze soba?

Cele lekgcji

® Dowiesz sig, czym jest | jak dziata sieé komputerowa.

m Nauczysz sig rozrdzniad topologie sieci.

B 7rozumiesz, jak jest zbudowana i jak dziata siec Internet.

® Ppznasz sposoby adresowania urzgdzer w sieciach komputerowych.

® Nauczysz sig sprawdzac poprawnosgcé konfiguracji internetowej urzgdzenia.

4.1. Sieé komputerowa i urzadzenia sieciowe

Zapewne wielokrotnie zdarzylo ci sie powiedziec, ze znajdziesz cos
-w sieci”. Stowo ,siec” jest dzisiaj bardzo czesto uzywane, dlatego warto
wiedzied, co dokladnie oznacza.

Cwiczenie 1

Zapisz na kartce wszystkie skojarzenia z haslem ,sie¢ komputerowa”.
Podziel je na kategorie:

a. urzadzenia,

b. ustugi,

¢. sposob dostepu.

Sie¢ komputerowa (ang. computer network) jest to zbiér urzadzen
komputerowych komunikujgcych sie ze soba za podrednictwem wspdl-
nego medium transmisyjnego (ang. transmission medium), ktére
pozwala na przesylanie informacji miedzy urzadzeniami. Role medium
mogg pelnic¢ przewody (np. skretka lub $§wiatlowdd) albo fale radiowe,
jak w bezprzewodowych sieciach wi-fi lub w systemie facznosci bez-
przewodowej Bluetooth.

Z powyiszej definicji wynika, ze sie¢ komputerowa moga stano-
wié juz dwa urzadzenia komputerowe polaczone ze sobg za pomoca
medium (rys. 4.1).
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Kormputer A Komputer B

Medium transmisyjne
{przewod, np. skretka)

i cenpan i ’
‘oo Oj\h\?;'.l Medium transmisyjne |-"|-f|f?ﬁ¢ “
oo} ) )/ (sie¢ wi-fi lub system Bluetooth) .“.\'L -

Zegarek {smartwatch) Telefon (smartfon)
Zegarek wykorzystuje technologie Telefon przez system Bluetooth
Blustooth luby sled wi-fi, aby wystad Iub sied wi-fi wy$wietla w aplikaci

na telefon np. informacje o ukoriczonym statystyki ukoriczonego biegu,
biegu oraz o jego parametrach ktdrago dane przekazat zegarek

Rys. 4.1. Przykiady komunikacji dwoch urzadzen w sieci komputerowe|

Za komunikacje miedzy urzgdzeniami odpowiada protokdl sie- © Protokét sieciowy
ciowy (protokét komunikacyjny). Jest to zbiér écistych regut poste- (komunikacyjny)
powania stosowanych przez urzadzenia w celu nawiazania facznoéci
i wymiany danych. W sieciach komputerowych wykorzystuje sie wiele

protokoléw — czes¢ z nich oméwimy w dalszej czedcei tematu. Protokoty sieciowe,
s. G869 [

Urzadzenia w sieci

Urzadzenie, ktére chcemy podigezyé do sieci, musi byé wyposazone
w karte sieciowa, umozliwiajaca dostep do sieci przewodowej lub bez- o Karta sieciowa
przewodowej.

W przypadku sieci przewodowej karte sieciowg faczymy za pomoca
przewodu z przelacznikiem sieciowym (ang. switch), ktéry umozliwia © Przetacznik sieciowy
transmisje miedzy wieloma urzadzeniami w sieci, w tym urzadzenia-
mi koficowymi (np. laptopem, smartfonem, tabletem). Przelagcznik po R

i ik 2 ; : . Przetaczniki sisciows
podlgczeniu zachowuje informacje o nadawcach i odbiorcach infor- o/ conowicie wyparly
macji. Dzieki temu moze optymalnie kierowa¢ przeplywem informacji  z uzycia koncentratory
w sieci. Przykladowy model przelacznika sieciowego wykorzystywarne- ﬁ;zil‘;gepf;gﬁgifife k;?;e
go w matych sieciach przedstawiono na rysunku 4.2. zapewniaja tak w;'saklej
przepustowoscl,

=] Warto wiedzieé

Gniazdo zasilania

Porty, do ktdrych moina podigozyé kamputery w ramach jedngj siec

Rys. 4.2. Przelacznik sieciowy

W przypadku sieci bezprzewodowej (wi-fi) urzgdzenia lacza sie
z tzw. punktem dostepowym (ang. access point). Punkt dostepowy © Punkt dostepowy
zapewnia transmisje radiowg z urzgdzeniami koficowymi i najczesciej
jest polaczony przewodowo z przelacznikiem sieciowym.
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Do zapewnienia polgczenia jednej sieci komputerowej z innymi sie-

Router @ ciami wykorzystuje sie router. Router jest z jednej strony podtgczony
do przelgeznika obslugujacego sie¢, a z drugiej strony jest polaczony

z routerem podlaczonym do innej sieci, ktéry z kolei jest polaczony

z kolejnym routerem i tak dalej. Z tego powodu router czesto nazywa

Brama @ si¢ brama (ang. gateway), a globalng sie¢ polaczen miedzy routerami

Internet @ nazywamy Internetem.

Na rysunku 4.3 przedstawiono przyktadowy model routera. Zwrod

uwage, ze w przeciwienstwie do przelacznika sieciowego jest on wypo-

sazony w port dostepu do sieci Internet (czesto oznaczany napisem

WAN]).

Gniazdo zasilania

Porty, do ktérych mozna podigezyd Port dostepu
komputery w ramach jedne] sieci do siecl Interneat

Rys. 4.3. Router

Rysunek 4.4 przedstawia schemat polaczenia urzadzen tworzacych
domowa sie¢ komputerowa z dostepem do sieci Internet. Smartfon, tablet,
komputer stacjonarny, laptop i drukarka — podigczone do punktu doste-

Urzadzenia koricowe @ powego lub przelacznika sieciowego — sg urzadzeniami koficowymi.

' Punkt dostepowy wi-fi S -
. *'\\ 190, Secmes OOl Przatacznik siaciowy
/ . a\\l \ \ l l ang. switch)
. Smartfon Aot
N

Laptop Komputer Drukarka
stacjonarny —

Rys. 4.4. Schemat polaczenia urzadzeri w domowej sieci komputerowej
z dostepem do sieci Internet

54



przetgeznika sieciowego oraz punktu dostepowego laczy sie w jednym

4. Siesi komputerowe — budowa | uslugi

W malych, domowych sieciach czesto funkcjonalnosci routera, = 10 wicdsies

Router nie zawszs jest

urzadzeniu. Wielu dostawcéw internetowych tego typu urzadzenia  wyspecjalizowanym

nazywa modemami lub nadaje im inna, handlowa nazwe. Jest to pewne

urzadzeniem. Jago funkcje
moze peinié kamputer

uproszczenie, ktére ma ulatwic¢ opis oferty. wyposazony w kika

(np. w biurach duzych korporacji), czesto aby obsluzy¢ je wszystkie,

W duzych sieciach, do ktérych podlgezonych jest wiele urzadzen kart sieciowych oraz
oprogramowanie routera.

taczy sie wiele przetacznikéw i punktow dostepowych. Zazwyczaj

réwniez routery maja wiecej niz jedno polgczenie z siecig Internet, na

wypadek awarii jednego z nich.

4.2. Rodzaje sieci komputerowych

Sieci komputerowe mozemy podzieli¢ ze wzgledu na ich rézne cechy,
m.in. rodzaj medium transmisyjnego, zasieg lub topologie (sposéb
polaczenia urzadzer).

Medium transmisyjne

Sieci komputerowe mogg wykorzystywac réznego rodzaju media trans-

misyjne, czyli mogg sie réznic¢ sposobem polaczenia urzgdzen w sieci.

Wyrdzniamy sieci:
» bezprzewodowe (ang. wireless network), w ktérych komunikacja od- © Sieé bezprzewodowa

bywa sie z wykorzystaniem fal radiowych,

» przewodowe (ang. cable network), w ktorych komunikacja odbywa sie © Sie¢ przewodowa

za pomocg kabli (przewoddw) lub $wiattowodow przesylajacych dane.

Zasieg dziatania

Sieci komputerowe moga by¢ tworzone zaréwno w obrebie domu lub
mieszkania, jak i na znacznie wiekszych obszarach.
Najczesciej spotykamy sie z nastepujacymi typami sieci:

b

WAN (ang. Wide Area Network) — siec¢ rozlegla, laczaca uczelnie, o Sieé roziegta (WAN)
ofrodki obliczeniowe itp.; moze obejmowac¢ swoim zasiggiem woje-

wodztwo, kraj, kontynent, a nawet planete;

MAN (ang. Metropolitan Area Network) — sie¢ miejska, laczy wiele 0 Sie¢ miejska (MAN)
sieci lokalnych uczelni, urzedéw oraz firm komercyjnych znajduja-

cych sie w obrebie miast lub calych aglomeracji;

LAN (ang. Local Area Network) — sie¢ lokalna, stosowana do 13- o Sie¢ lokalna (LAN)
czenia komputeréw na malym obszarze, teoretycznie moze obej-

mowac obszar o Srednicy kilkuset metréw; jesli komunikacja w tej

sieci odbywa si¢ bezprzewodowo, méwimy wowczas o sieci WLAN 0 Bezprzewodowa sieé
(ang. Wireless Local Area Network); lokaira (WLAN)
PAN (ang. Private Area Network) — sie¢ prywatna, instalowana © Sieé¢ prywatna (PAN)
w domu, ewentualnie w obrebie jednego lub kilku stanowisk pracy

znajdujacych sie w niewielkiej odlegloéci od siebie.

55



N Rozdzial 1. Urzadzenia komputerows w siscl

56

Topologia sieci @

Topologia magistrali ©

Topologia pierscienia ©

Topologia gwiazdy O

Topologia gwiazdy @
rozszerzonsj

Topologia siatki ©

Topologia sieci
Sieci komputerowe moga miec¢ rézne uklady polaczen miedzy urzgdze-
niami. Topologia sieci okregla sposéb faczenia poszezegélnych urza-
dzen sieciowych. Ma on wplyw na koszty instalacji sieci, podatnos¢ na
uszkodzenia, fatwos¢ naprawy i mozliwosci rozbudowy.

Tabela 4.1 opisuje najczedciej wykorzystywane topologie. Przedsta-
wione na rysunkach komputery mozna zastapi¢ dowolnymi urzadze-
niami komputerowymi z dostepem do sieci komputerowej.

Topologia Uklad urzadzers
Topologia magistrali — wszystkie urzadzenia sg " =)
podigczone do jednego wepdidzislonego (wspdlnego q o
dla wezystkich urzadzer) medium fizycznego, np. kabla Fie— —

Iib fal radiowych.

Topologia pierscienia — karde urzadzenie ma
pofaczenie z dworna sasiednimi urzgdzeniami,
tworzac w ten sposdb pierscier.

Topologia gwiazdy — wezystkls urzgdzenia sa podigczons = -
do jednege punktu centralnego, ktdrym moze byd - 5
przetgoznik siaciowy. e

Topologia gwiazdy rozszerzonej — podobnie jak
topologia gwiazdy ma punkt centralny, ale jest
wzbogacona o dodatkows punkty poboczna
(przetaczniki sieciows), do ktdrych sa podigczane
urzadzenia koricowe.

Topologia siatki — kazde urzadzenie jest polaczons

z wigce] niz jednym urzadzeniem. Takie rozwiazanis
2wisksza bezawarynosé — nawet jezeli ktdreg potgczenie
ulegnie uszkodzeniu, nadal bedzis moiwa komunikacia
z kazdym urzadzeniem w siecl,

Tabela 4.1. Topologie sieci komputerowych

Kazda z wymienionych topologii ma swoje zalety i wady, zwiazane
z kosztami jej budowy, utrzymania oraz dzialaniem. Obecnie w prak-
tyce w sieciach LAN oraz WLAN przewaznie wykorzystuje sie topolo-
gie gwiazdy. W wiekszych sieciach lokalnych, np. w sieciach szkolnych,
najczesciej stosuje sie topologie gwiazdy rozszerzonej.
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Cwiczenie 2

Na forum klasy zastanéwecie sie i ocencie, ktdre z topologii sa:
a. najbardziej odporne na awarie,

b. najprostsze i najtanisze w instalacji.

Sie¢ komputerowa moga tworzy¢ zardwno dwa, jak i setki
potaczonych ze soba urzadzen komputerowych wyposazonych
w karty sieciowe. Do tgczenia urzadzen w sieci wykorzystuje sie
najczescie] przetaczniki sieciowe oraz punkty dostepowe sieci
bezprzewodowej. Dostep do sieci Intermnet zapewniaja routery.

4.3. Sieé lokalna LAN

Wiemy juz, ze kazde urzadzenie podiaczone do sieci musi dyspono-
wac karta sieciowg. Kazda taka karta ma przypisany przez producenta
niepowtarzalny adres MAC (ang. media access control), czasem nazy- © Adres MAC (adres

wany adresem fizycznym lub adresem sprzetowym. Dzieki niemu fizyczny, adres sprzgtowy)
urzadzenie jest jednoznacznie rozpoznawalne w sieci. Adres MAC ma

postac 48-bitowe] liczby zapisanej w systemie szesnastkowym. @ Dobra rada
Parnigtaj, e pojecia adres
00 QA :EB:3E:FD:'E1 ¢—— Adres MAC to szest liczb MAC oraz adres fizyczny
L 1 | dwucyfrowych zapisanych GZ@SI’EU &9 UAywans
w systemie szesnastkowym. zamiennie.
Identyfikator Identyfikator Liczby te sg zazwycza)
producenta danego egzemplarza rozdzielone dwukropkami
karty sisciowe] karty sleciowej lub my$inikai.

Czy Internet mozna zobaczyc¢?

30-pietrowy budynek o nazwie One Wilshire, mieszczacy sie
przy 624 South Grand Avenue, jest na pozor tylko jednym

z wielu wiezowcdw w Los Angeles. Jednak na czwartym pietrze
tego budynku znajduje sie jedno z najwazniejszych na swiecie
pomieszczen typu meet-me room (MMR). To migjsce, w ktorym
zbiegaja sie kable ponad 260 dostawcow internetowych.
Dostawcy tacza ze soba mnigjsze sieci swoich klientow.

Z Los Angeles wychodza kable swiattowodowe, ktore nastepnie
biegna po dnie Oceanu Spokojnego | zapewniaja potgczenia
sieciowe z Australig, Chile i Japonig. Polska ma tego typu
bezposrednie polaczenia z Dania | Szwecja.




t) Dobra rada

Aby uruchomic Wiersz
polacenia, wybierz Menu
Start &+ Systemn —
Wiersz polecenia albo
w polu wyszukiwania
wpisz polecenia cmd,

) Dobra rada

Aby wyswiatlic
konfiguracje wszystkich
interfejsdw sieciowych
w systemach Linux

lub macOs, moresz
skorzystac z polecenia
ifeonfig —a.

) Dobra rada

Sciezki dostepu do
informacil o urzadzeniu
rmobilnym moga zalezad
od wersji systemu
operacyjnego. Niskldre
gysterny pozwalaja

w ustawisniach
wyszukiwad frazy. Mozesz
z tego skorzystad i wpisad
w oknla wyszukiwania

np. fraze ,MAC".

Jesli w sieci opisang

w przykdadzie nie ma
zadnych zabezpieczen
inp. szyfrowania
wiadomoscl), kazdy
komunikat moze zostac
odebrany | przetworzony
przez dowalny komputer
do nigj podigczony.
Wystarczy, ze zignorawany
zostanie adres MAC.
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Jak sprawdzié adres MAC?

Aby sprawdzi¢ adres MAC karty sieciowej na komputerze z systemem
Windows, wystarczy skorzysta¢ z Wiersza polecenia i wprowadzi¢
polecenie ipconfig /all (rys. 4.5).

Kazde urzadzenie mobilne réwniez jest wyposazone w karte siecio-
wa. Jej adres moina sprawdzi¢ w ustawieniach. W systemie Android
wystarczy wybra¢ Ustawienia — System — Informacje o urzadzeniu

(rys. 4.5).

Wprowacdzenie instrukeji
ipeonfig /all

Adres MAC (adras fizyczny)
karty sisciows]

InfOR e £ RGP ERL
L e

Pt e bain s

el ]

Lins unmre

Rys. 4.5. Sprawdzanie adresu MAC karty sieciowej w systemach Windows i Android

Cwiczenie 3

Sprawdz adres MAC karty sieciowej uzywanej na wybranym przez
ciebie:

a. komputerze,

b. urzadzeniu mobilnym.

Komunikacja w sieci lokalnej

Gdy dwa urzgdzenia podlgczone do sieci komunikujg sie ze soba,
w kazdej przesylanej porcji informacji zamieszczaja adresy MAC
nadawcy i odbiorcy. Dzigki temu urzgdzenie odbiorcze wie, ze dana
wiadomosé jest dla niego przeznaczona. Wie réwniez, do kogo przestaé
odpowiedz lub potwierdzenie poprawnego odebrania komunikatu.

Rozpatrzmy uproszczony przypadek, w ktérym trzy komputery
(oznaczone literami A, B i C) zostaly podlgczone do sieci w topologii
magistrali. Komputer A chce przekazac¢ informacje do komputera C
(rys. 4.6). Gdy komputer A wyéle swdj komunikat, odpowiedni sygnal
pojawi sie w przewodzie i dotrze zaréwno do komputera B, jak i do
komputera C. Dzieki zaadresowaniu komunikatu, odbierze i wykorzy-
sta go tylko komputer C, dla ktérego zostal przeznaczony. Komputer B
zignoruje komunikat.
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Komputer A wysyia

informacje do komputera C.
Sygnat odbiorg wszystkis
komputery podtaczone do siecl

,4'1.!:| P —

“ 8 || KomputerB i Komputer C
15 | Zignoruje 4‘ 15 | odbierza
i g komunikat —n kornunikat

Rys. 4.6. Schemat przekazywania informacji w sieci w topologil magistrali

W topologii magistrali w danym momencie komunikat moze nada-
wac tylko jedno urzadzenie. Jesli w tym samym czasie nadawanie
zacznie wiecej urzadzen, ich sygnaly zostang zakl6cone. Dodatkowo
wyslanie przez jedno urzadzenie bardzo diugiego komunikatu (np. fil-
mu w wysokiej jakosci) zajmie medium na stosunkowo dlugi czas, a tym
samym zablokuje dostep do niego innym urzadzeniom. Gdyby w czasie
przesytania doszlo do zakl6cenia, transmisje trzeba byloby ponowic.

Miedzy innymi z tych powodéw dlugoé¢ pojedynczej informacji jest
ograniczona, a dluzsze komunikaty sa dzielone na mniejsze porcje — tzw.
ramki. Rysunek 4.7 przedstawia budowe przykladowej ramki wykorzy- o
stywanej do przesylania danych m.in. w sieciach LAN (typu Ethernet).

Informacie pozwalajgce na B-bajtows (48-bitowe) adrasy
wykirycie komunikatu odbiorcy | nadawcy wiadomosci informacii

il W i N i

Typ | tragé przesylang|

=| Warto wiedziet
Ethernet to rodzina
slandardow | rozwigzan
tachnicznych stosowanych
gtdwnie w sieciach
lokalnyeh, Standardy te
opisuja m.in. specyfikacie
przewoddw uzywanych
do budowy sieci,
przesylans sygnaly oraz
wykorzystywana protokoty
kormunikacyna.

Ramka Ethernet

Sprawdzanie
poprawnosci danych

N\

Preambuta Znacznik Adres MAC Adres MAC Dlugoéé/ Dane Suma
poczatku  odbiorcy nadawcy  typ i wypetnienie  kontrolna
ramki ramki

7 bajtéw 1 bajt B bajtéw 6 bajtow 2 bajty 46-1500 bajtéw | 4 bajty

Rys. 4.7. Budowa przyktadowe| ramki Ethernet

Ramka, oprécz wlasciwego komunikatu (informacji przesylanej z jed-
nego urzadzenia do drugiego), zawiera dodatkowe informacje kontrolne
(m.in. o nadawcy i odbiorcy, a takze sprawdzenie poprawnosci). Dzieki
nim mozliwe jest zapewnienie bezblednej komunikacji oraz zlozenie
w caloéé informacji przestanych w wielu pojedynczych ramkach.

W sieci lokalnej urzadzenia postuguja sie niepowtarzalnymi
adresami MAC. Informacje przesytane w sieci sa dzielone na
mniejsze czescl — ramki.

_‘| Warto wiedzieé

Komputer przad
wystaniem ramki oblicza jg|
sume kontrolng, czyll liczbe
WYyZNnaczong na podstawie
przesylanych danych.
Komputer odbiorczy
réwniez jg oblicza. Jedli
wiyriki 53 rdZne, oznacza
to, e do urzadzenia
odbiorezego nia dotara
patna informacja.
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4.4. Internet, czyli sieé sieci

Sie¢ Internet umozliwia komunikacje miedzy miliardami urzadzen
podiaczonych do réznych sieci za pomoca réznych mediéw. Dostawcy
Internetu, nazywani réwniez ISP (ang. Internet service provider), two-

Sie¢ szkieletowa © rz sieci szkieletowe, czyli czeici rozleglej sieci komputerowej, przez

ktére przechodzi najwiekszy ruch i do ktérych moga byé przylacza-

Podsieé @ ne mniejsze sieci, zwane czasem podsieciami. GIéwnym celem sieci

Router,
5. 54F

=| Warto wiedziec

Istnienie wielu mozliwych
éolezek transmigji migdzy
dworma urzadzeniami
podiaczanymi do Internetu
zapewnia wigksza
bezawaryjnoss. Zawsze
mozna wytyczyd inng,

bye moze nisoptymalng,
ale urmnozliwiajaca
komunikacje.

Adres MAC,
8. 57

szkieletowej jest zapewnienie szybkiej komunikacji.

Internet, mimo swojego ogromu, jest jednak spdjna siecig, a nie bez-
tadng mieszankg komputeréw. Sklada sie on z wielu polaczonych ze
sobg sieci. Aby zapewnic¢ sprawng komunikacje w tak zréznicowanym
$rodowisku, potrzebnych jest réwniez wiele protokotéw i dodatkowych
rozwigzan technicznych.

Budowa i dzialanie sieci Internet

Kazda informacja przesylana przez Internet, podobnie jak w sieci lokal-
nej, jest oznaczana adresem nadawcy oraz adresem odbiorcy.

Jezeli adresy naleig do tej samej sieci, urzadzenia mogg sie komuni-
kowa¢ bezposérednio.

Jezeli adres odbiorcy znajduje sie w innej sieci niz adres nadawcy,
w komunikacji posredniczg routery. Nadawca wysyla komunikat do
routera obslugujacego jego sie¢. Ten na podstawie adresu odbiorcy
przesyla wiadomos¢ do routera obstugujacego sie¢, do ktérej jest pod-
laczone urzadzenie odbiorcze. Zanim komunikat dojdzie do routera
wladciwej sieci, moze przejé¢ przez wiele innych routeréw.

Internet sklada sie z wielu rozmieszczonych na calym swiecie route-
row, ktore tworzg najczesciej wiele mozliwych drdg polaczen pomie-
dzy nadawcg a odbiorca. Za ich ustalanie oraz wybor najkorzystniejszej
w danej chwili drogi odpowiadajg wyspecjalizowane algorytmy i proto-
koly routingu, z ktérych korzystaja routery zapewniajace komunikacje
miedzy sieciami.

Adresowanie urzadzen w sieci Internet

Jednoznaczne adresowanie urzadzen w sieci Internet jest jednym
z kluczowych elementéw sprawnej komunikacji. W tym przypadku
niemozliwe jest wykorzystanie adreséow MAC urzadzen, bowiem nie
zawieraja one informacji na temat sieci, do ktérej te urzgdzenia zostaly
podiaczone.

Na potrzeby komunikacji w Internecie opracowano specjalny spo-

Adres IP (adres logiczny) @ s6b adresowania urzadzen. Ten sposob wykorzystuje adres IP (adres
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logiczny) urzgdzenia, ktéry umozliwia identyfikacje (odnalezienie)
sieci, a nastepnie odnalezienie w niej danego urzadzenia. Adres [P
jest przypisany do karty sieciowej i zapisany w systemie operacyjnym
urzgdzenia.
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Adres [P zapisuje sie w postaci czterech liczb od 0 do 255 oddzie-
lonych kropkami, np. 178.33.170.138. Adresy IP sg obslugiwane przez

zwigzany z nimi protokdét IP (ang. Internet Protocol). Urzadzenie podla- © Protokst IP

czone do sieci Internet z przypisanym adresem IP bedziemy dalej nazy-
wac hostem.

Maska podsieci

Adres IP urzadzenia kryje w sobie dwie informacje: adres sieci (pod-
sieci) oraz adres tego urzadzenia w tej sieci. O tym, jaka czeé¢ adresu

© Host

jest przeznaczona na adres sieci, a jaka na adres hosta, decyduje maska © Maska podsieci

podsieci. Maska, podobnie jak adres IP, skiada sie z czterech oddzie-
lonych kropkami liczb od 0 do 255. Przykladowym adresem maski jest
adres 255.255.0.0. Cze$¢ adresu maski skiadajaca sie z liczb réznych od
zera odpowiada za wyodrebnienie identyfikatora sieci. Czes¢ skladajaca
sie z zer odpowiada za wyodrebnienie identyfikatora hosta.

Identyfikator podsiecl  Identyfikator hosta

1

158 . 69 . 31 .17

Adres IP hosta

255 ..255 .10.. 8

l ==

Identyfikator podsiecl  Identyflkator hosta

Maska podsieci

Rys. 4.8. Przykltadowy adres IP hosta i przykladowa maska podsieci

Cwiczenie 4

Sprawdz adres IP i maske podsieci przypisane do karty sieciowej
uzywanej na twoim urzadzeniu. W przypadku systemu Windows
mozesz skorzystac z wiersza polecen oraz instrukeji ipconfig /all.
Na urzadzeniach mobilnych informacje te znajdziesz w ustawieniach.

Internet taczy urzadzenia pracujace w réznych sieciach. Urzadzenia
maja przypisane adresy |P oraz odpowiadajace im maski podsieci.
Na ich podstawie odbywa sie kierowanie ruchem w Internecie.

Komunikacja w sieci Internet

Urzadzenie chcgce wysta¢ komunikat w sieci Internet korzysta z adre-
sow IP (wlasnego i urzadzenia odbiorczego) oraz maski podsieci, by
sprawdzi¢, czy znajduja sie w tej samej podsieci. Jesli tak, urzadzenia
moga sie komunikowac bezposrednio. Wystarczy, ze adres IP zostanie
przetlumaczony na adres MAC.

[£] Warto wiedzied
Adres IP moze takze
identyfikowac calg grupe
urzadzeri padigczonych
do dane sisci.

[£] Warto wiedzieé
Kiedy urzadzenia mobilng
przemisszczajg sle wraz
z whagcicislami, zmianiaja
réwniez sieé, do ktdraj sa
podiaczone.

@ Dobra rada

Pamietaj, 2e kazdg maske
podsieci mozna zapisad

w skréocong] wersji: o,
gdzie xx oznacza liczbe
bitw maski o wartogci 1.
Ma przykiad maske
255.255.0.0 moina zapisac
jako /16. Czesto podaje sie
rdwniez adras IP z maska,
np. 158.69.0.5/16, aby
tatwo byto okredlic adres
slaci.

] Warto wiedziedé

Do iumaczenia adresow
IP na adresy MAG

stuzy protokot sisciowy
ARP (ang. Address
Rasolution Protocol).
Istnigje takze protokdl
RARP (ang. Reverse
Address Resolution
Frotocof) - pozwalajacy
zamieni¢ adres MAG na
odpowiadajgey mu adres IR,
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Taka sytuacja ma np. miejsce, gdy komputer chee wysta¢ dokument
do drukarki sieciowej podlaczonej do tej samej sieci (rys. 4.9).

P Punkt ™
Siec lokalna o dostepowy wi-fi  pragiaconik’ —
e m

Adres IP: 148.81.0.0 slaciowy Adres IP: 148.81.26.1

i

£

Adres |P: 148.81.26.3
Maska siech: 255.256.0.0

S Odbiorca
Brama (router):  148.81.26.1 M e e DRI

Nadawca
Konfiguracia dostepu do sleci Internet E
—

Serwer DNS: 208.87.222.222 = B
polaczenie sisclowe migdzy urzagdzeniami
Adres IP nadawcy:  148.81.26.3 dragr ek tnigtzy Lr2goBnam|
Maska sieci nadawey:  255.255.0.0 Jesl identyfikatory sieci nadawcy | adbiorey sa

Adras IP odbiorcy: 148.81.26.4 takie same, w komunikacji nie posradniczy router

Rys. 4.9. Komunikacja migdzy urzadzeniami w tej samej sieci

Jedli urzadzenie odbiorcze znajduje sie w innej sieci (podsieci) niz
urzadzenie nadawcze, w komunikacji musi posredniczy¢ co najmniej
jeden router, nazywany brama (rys. 4.10).

Sieci szkieletowe

Sie¢ lokalna
Adres IP: 148.81.0.0 Adres IP: 148.51.26.1

Punkct
dostepowy wi-fi  Przetgeznik \
sleciowy |

Router

% (brarma)

.. =)

‘-/?—

' EE Odbiorca
= 5 Adres IP: 158.69.31.17
—— — polaczenie sieciowe miedzy urzadzeniami
droga sygnatu miedzy urzadzeniami

Nadawca
Konfiguracja dostepu do sisci Intemet Adres I[P nadawey: 148.81.26.3
Adras IP: 148.81.26.3 Maska sieci nadawey:  255.255.0.0
Maska sieci: 255.255.0.0 Adres P odbiorcy: 158.69.31.0
Brama (router); 148.81.26.1 ] )
Sarwer DNS: oNR.E7.222 000 Jash iden'tyﬁkat{w sieci nadawc:y i Ddbiﬂfﬂy nia sa1akie same,

w komunikaci posredniczy router

Rys. 4.10. Komunikacja miedzy urzadzeniami znajdujacymi sie w réznych sieciach
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Adres opisowy
Adresy IP, cho¢ swietnie sprawdzajg sie w komunikacji miedzy urza-
dzeniami podigczonymi do sieci Internet, sa niepraktyczne dla nas,
uzytkownikéw. Dlatego poslugujemy sie latwiejszymi do zapamietania
adresami opisowymi (lub inaczej adresami mnemonicznymi). © Adres opisowy
Na przyklad polaczenie z serwerem W W W przechowujacym strone ~(mnemoniczny)
internetowa Biura Rzecznika Praw Dziecka moze sie odby¢ z wykorzy-
staniem adresu opisowego brpd.gov.pl, latwiejszego do zapamietania
niz adres IP 158.69.31.17.
Adres opisowy tworzy tzw. domene internetows, skiadajgca sie © Domena internetowa
z dwoch czesci: nazwy glownej oraz rozszerzenia. Budowe domeny
i sposdb jej tworzenia objasnia rysunek 4.11.

Nazwa glowna

domeny > brpd.gov.pl ¢——— Rozszerzenie

domeny

korzeri

()

S
o l l l
’ .
com gov edu biz hotel shop us pl
|
Etykiety nazw ] 1 .
domenowych com gov edu biz waw  beskidy prezydent
sejm men brpd
poczta  www bip

Rys. 4.11. Budowa domeny Internetowe] | sposdb jej tworzenia

Etykiety nazw domenowych tworza hierarchiczng strukture. Drze-
wo z rysunku 4.11 rozpoczyna sie korzeniem (oznaczonym kropka),
w ktérym faczy sie grupa domen najwyzszego rzedu (ang. top-level © Domena najwyzszego
domain). Mozemy je podzieli¢ na dwa rodzaje: domeny funkcjonalne rzedu
oraz domeny krajowe (tabela 4.2, s. 64). Od drugiego poziomu defi-
niowane mogg by¢ wlasne nazwy domenowe (np. prezydent.pl) oraz
wykorzystywane domeny regionalne (np. waw.pl, beskidy.pl).
Whasciciel danej nazwy domenowej moze tworzy¢ dodatkowo poddo- .

: MNASK rozdziela
meny lub nazwy konkretnych hostéw — wskazujace np. konkretne ustu- neddatnany w cbrabis
gi. Na przyklad w domenie sejm.gov.pl mozemy wyréznic dwie poddo-  domeny .pl pomiedzy
meny: poczta.sejm.gov.pl oraz www.sejm.gov.pl. Nadzor nad domeng .pl ~ zainteresowanych. Ci
sprawuje instytut badawczy NASK (Naukowa i Akademicka Sie¢ Kom- HOJ mow @ cal)

rozdzislad, rownia
puterowa}. w sposob komercyjny.

=| Warto wiedzieé

g3
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[2] Warto wiedzied Domeny krajowe Domeny funkejcmaine

Domena by, ktdra jest

chetnie wykorzystywana Al Fotcka -gov Damens Zqdows:

przez telewizie s usa, edu Domena edukacyjna

internetowe, formalnie

jest domena krajowsg Ar Francja .COm Domena komercyjna

malerfikiego paristwa

Tuvalu. Sprzadaz praw do .cn Chiriska Republika Ludowa .org Domena organizacyjna

domeny stanowi istotny : :

wihiad w PKB tago krajLI. A Tuwalu dnfo Domena |nf0rmﬂc'_'ﬂn‘9
bo Bolwia il Domena militarma

Tabela 4.2. Rodzaje domen najwyzszego rzedu | przykiady nazw domenowych

System DNS

Do zamiany adresdw opisowych na odpowiadajgce im adresy IP wyko-
DNS (system nazw © rzystuje sie system nazw domenowych DNS (ang. Domain Name
domenowych)  Systemr). DNS to z jednej strony system serweréw oraz protokét komu-
Rozproszona baza @ nikacyjny obslugujace rozproszona baze danych adreséw sieciowych,
dalrgrﬁ;qtg::ﬁc::gzg z drugiej — system prawno-organizacyjny umozliwiajacy rejestracje
dwéch Iub wiskszej liczbie 1182w wszystkim zainteresowanym.
komputerdw potaczonych W systemie DNS codziennie s3 rejestrowane nowe adresy domeno-
iimiki“;ih; ;‘;gzi'gi; we, a wezeéniej zarejestrowane moga by¢ w kazdej chwili usuniete. To
logiczng catoscig.  jeden z powoddw, dla ktérych DNS zaprojektowano jako system roz-
proszony. Wiele serweréw na calym $wiecie obsluguje mniejsze lub

wieksze fragmenty jego bazy danych.

Konfiguracja urzadzenia do pracy w Internecie

5] Warto wiedzie¢ Na urzadzeniu, ktére ma by¢ gotowe do pracy w sieci Internet, musza

Adres przynajmnie jednege  zostad skonfigurowane nastepujace parametry karty sieciowej:
serwera DNS powinien v adres IP. pod kté dzenie bedzie wid -
byé 2nany systemo , P rym urzadzenie bedzie widoczne w sieci,
operacyjnemu | przypisany  » maska podsieci odpowiadajaca adresowi [P,

do karty sieciows|. Mozna

o sprawdzié za pomo WL
igpr: oiﬁg ,.-‘elxll. BOMeSs » adres co najmniej jednego serwera DNS.

» adres IP domy$lnej bramy (routera),

Konstrukcja 32-bitowego adresu IP pozwala zapisad

4 294 967 296 adresow. Dzis urzadzen podlaczonych
do Internetu jest jednak znacznie wiecej, a szacuje sie,
7e po 2020 r. liczba ta przekroczy 50 miliardow. Problem
niewystarczajacej puli adresdw IP rozwigzuje najnowsza
implementacja protokotu IP w wersji & (IPvB), ktora
wprowadza m.in. adresy IP o diugosci 128 bitow. Daje to
mozliwosc zaadresowania ponad 3,4 - 10%8 hostéw.
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Wspolczesne urzadzenia najczedciej korzystajg z automatycznej kon-

figuracji. Wykorzystywane sg w tym celu usluga DHCP i protokét © Ustuga DHCP, protokét

DHCP (ang. Dynamic Host Configuration Protocol), ktére pozwalaja

na uzyskanie wymaganej konfiguracji karty sieciowe;j.
Ustuga DHCP jest realizowana przez specjalne serwery, nazywane

DHCP

serwerami DHCP. Serwer DHCP czesto jest wbudowany np. w router © Serwer DHCP

obstugujacy dang sie¢ lokalng. Gdy nowy komputer podigczamy do sie-
ci, a jego karta jest ustawiona na automatyczng konfiguracje, wszystkie
parametry pozyskuje od dzialajacego w tej sieci serwera DHCP (rys. 4.12).

Czy tu jest jakis serwer DHCP?

Tak. To jest moj adres IP,
_&  oto twoja konfiguracja z adresem IP
&

Podoba mi sig ta konfiguracja

Komputer
T OK. Uzywaj jej przez jakis czas

Rys. 4.12. Schemat dziatania ustugi DHCP

Aby w systemie Windows sprawdzi¢ konfiguracje sieci, wybieramy
Panel sterowania -+ Centrum sieci i udostepniania - Zmien usta-
wienia karty sieciowej. Nastepnie wybieramy aktywne polgczenie
sieciowe i jego Whasciwosci. W oknie listy skladnikéw wybieramy
Protokél internetowy w wersji 4 i klikamy dla niego Wladciwosci
(rys. 4.13). Wyswietlone okno pozwala sprawdzi¢ aktualng konfigura-

cje oraz wprowadzi¢ recznie nowe ustawienia.

Sed  Udosigorare
Folgr urpmmgc
@ racR) Dual Baned Wiseae AC 3295

Koy

Tt cd g s, ey e raat g b fackk

2 'S FonClent NDIS §.3 Packet Fter Dviver -
| b g Fretckdl rimmtowy w weeg 4 (TOF/Pl)
| [ g Prtcinidd mupheh serm bty s frey Microsch
| g Sterwed; peoboksiu LL O frery Mormsoh
| B g Protckd rtemetowy w wen § (TCF/1PwE)
| g Fesporder odnagdywanis topoiogi wartwy bnk;
| o Shenownd, W/ W macowaria ¢ sdnadyanen iopak %
| € 3

Zaraluhy Deiruiab g
Cxm
Tranmmission Contrl Frotocol imtemet Proinsl Diomspiing

N

Rys. 4.13. Wiasciwosci karty sieciowsj w systemie Windows | okno kanfiguracji

potaczenia internetowego

Ogire  fonfgreca seratynma
Priry Sdpstveciine ] RONKQuracy see madess sutimalycimee Ltyshal

PREEIENE LELIET DYETRG . W O RRCARYn s Dacky g
e ustawhenis rotoiod) I od adeanis tatone e,

() Linysha) adres P sutomatycane
|'_ | Uiy rdsts naosgs advem [F

) Lirysien] ncrest narwars DN utnmatyemme
() Ly masiepupgcyTh adneadey serwerte DRE:

[£] Warto wiedzieé
Kenfiguracia przyznana
przez serwer DHCP,

w szczegdinosci nadany
adras IP, sg wezns tylko
przez okradlony czas,
tzw. czas dzierzawy.
Gdy ten minie, komputar
powinien sie zglosic
ponownie, by otrzymad
nowa dzierzawg - nawet
jesli bedzie dokladnie
taka sama jak poprzednia.
W ten sposob unika sig
biokowania adresdw IF.

r} Dobra rada

Aby sprawdzicé konfiguracje
sieci w systemis macOS,
wyblerz Preferencje
systemowe — Siec.
Mastepnie wybierz
aktywne potaczenie
sieciows | opcje
Zaawansowane.

£ Dobra rada

Sprawdzanie konfiguracji
sieci w systemnie Linux

w trybie graficzrym

zalezy od dystrybucjl,
Mozesz jednak skorzystad
Z polecenia ifeonfig

w terminalu.
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Mapa Internetu

Polaczenia miedzy sieciami lokalnymi tworzg wieksze sieci, a te z kolei sieci
rozlegle. Integracje tych sieci zapewniaja sieci szkieletowe, przez ktére przecho-
dzi caly ruch sieciowy. Sieci szkieletowe oplataja kule ziemska i dzieki temu tacza
wszystkie sieci oraz gwarantujg szybkie polaczenia.

1, S
({{((Te 0\ )]
%J 8\ O"@ e
<J=
Sie¢ lokalna
= Sg to potaczenia migdzy
\\ komputerami np. w domu lub
biurze. Komunikacje migdzy
réznymi sleclami zapewniajg
routery.




Internet satelitarny

Dostep do niego zapewnia przebywajacy na orbicie
okotoziemskie| satelita telekomunikacyjny.

kacze satelitarne moze byé wykorzystywane
zamiast tradycyjnych systeméw naziemnych.

Aby uzyskac dostep do Internetu przez

satelite, wystarcza odpowiednia
antena satelitarna oraz modem.

Wizualizacja internetu

Jest to wizualizacja potaczer sieciowych
miedzy hostami. Kazda linla symbolizuje
potgczenie dwdch adreséw IP. Jest to
tylko niewielki fragment Internetu.

Potgczenia duzych sieci

Na dnie oceanéw zalegajg miliony kilometréw
kabli miedzianych oraz $wiattowodowych,
ktdre stanowia medium taczace duze sieci,
np. na réznych kontynentach.
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[£] Warto wiedzied
Ustuga DNS opiera slie
tylko na 13 gidwnych
sarwerach, zwanych

po angielsku root name
servers, odpowiedzialnych
za obsluge poszczegdinych
domen najwyZzszego
paoziomu.

Protokdt komunikacyjny,
& B3

Port @
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4.5. Ustugi internetowe

Kazde urzgdzenie podlgczone do Internetu pelni réwnorzedna role —
moze zardwno korzysta¢ z dowolnych ustug, jak i takie uslugi swiad-
czy¢. Co wiecej, jednoczednie moze by¢ na nim uruchomionych wiele
ustug. Na przykiad mozemy ogladac ten sam serwis internetowy w kil-
ku oknach przegladarki, a w kazdym oknie by¢ na innej podstronie
tego serwisu. Skad wiec wiadomo, z ktdrego okna przegladarki wyslano
zgdanie zaladowania kolejnej strony i do ktérego okna przesla¢ infor-
macje?

Kazda usluga $wiadczona w Internecie korzysta z okreslonego
protokotu komunikacyjnego. Na przyktad gdy przegladamy strony
WWW, uruchamiamy protokét HTTP lub HTTPS. Wydawaloby sie,
ze na tej podstawie system wie, do ktérej aplikacji skierowa¢ informa-
cje przychodzace z Internetu. Pojawia sie jednak problem zarzadzania
komunikacjg dla niezaleznych aplikacji korzystajacych w tym samym
czasie z tego samego protokotu. Miedzy innymi z tego powodu opra-
cowano mechanizm portéw, ktérego dzialanie schematycznie przed-
stawia rysunek 4.14.

Dzieki portom mozliwe jest przypisanie komunikacji konkretnym
aplikacjom realizujgcym ustugi. Zwrdod uwage, ze wlasnie dzieki por-
tom na tym samym urzgdzeniu mozemy wyswietli¢ dwie rézne strony
internetowe korzystajace z tego samego protokolu sieciowego.

' ™~ Zadanie nawigzania polaczenia N
f - z portemn docelowym 443, f—=
[__"‘“F’s-”b'pd-g""'"" J port #rédiowy 4100 .
> | o)
- o
| g
Odpowiedz z portami: - g
#rodiowym 443
: https.//brpd.gov.pl
Sl docelowym 4100 i i
[ https:i/sejm_gov.pl ]
i = trenm e Zadanie nawigzania polaczenia -
= o e . z portem docelowym 443, —
o = i port Zrodtowy 2500 : ety
SEIM e | 5 (7 | g
i‘iﬁ . [~1_1-1 ! — -
Odpowiedz z portami: —r
p Zrodiowym 443,

https://sejm.gov.pl

o
Rys. 4.14. Mechanizm dziatania portow

docelowym 2500

Protokoly zwigzane z uslugami maja zdefiniowane standardowe por-
ty, na ktorych oczekujg zadan. W tabeli 4.3 znajduje sie zestawienie
kilku popularnych ustug oraz odpowiadajacych im portéw. Zauwaz, ze
do jednego protokotu moze by¢ przypisanych kilka portéw stuzgeych
do wykonywania réznych zadan w ramach danej ustugi.



Protokét Port
DHCP 67168
DNS 53
FTP 21 (przesylanie
polacen)
20 (transfer plikaw)
FTPS 980
HTTP a0
HTTPS 443
IMAP 143
iszyfrowany 993)
POF3 110
(szyfrowany 995)
SMTP 25
iszyfrowany 465 lub
587)

4. Siesi komputerowe — budowa | uslugi

Opis realizowanej ustugi
Protoket automatycznej konfiguracii

hostow w sieci

Protokdt zarmiany nazw domenowych
na adresy IP

Protokdt przesylania plikdw

Szyfrowany protokdt FTP

Przasytania dokumentdw
hipertekstowych (stron VWWW)

Szyfrowany protokdt HTTP
wykorzystujgey protokoly szyfrujace

Protokadt odbierania poczty
alaktroniczneg) umozliwiajacy
zarzadzanie folderami znajdujacymi sie
w skrzynce poczlowe] na serwerze

Protokdt odbierania poczty
elaktronicznes|

Pratokdt wysylania poczty
alektroniczrg|

Tahela 4.3. Protokoty usiug intermnetowych

Modele swiadczenia ustug

Przyktad programu
lub narzedzia

¢ nslockup (program zwracajacy
nazwe domysinego senvera
DNS dla danego urzadzenia)

¢ Eksplarator Windows

b Cyberduck

¥ FileZila

¢ Total Commander

» Firafox
¥ Opera
» Chroma
» Edge

¥ Safari

» Apple Mai
» Mozilla Thunderbird
» Microsoft Outlook

Na kazdym komputerze podigczonym do Internetu mogg by¢ realizo-
wane bardzo rézne ustugi. Moze sie to odbywaé w dwéch modelach:
klient—serwer oraz modelu réwnorzednym, tzw. peer-to-peer (P2P).

W modelu klient-serwer jeden z komputeréw jest klientem uslugi © Model klient-serwer
$wiadczonej przez drugi komputer, nazywany serwerem. Ten model
uzywany jest podczas korzystania ze stron WWW (rys. 4.15).

Przeslij mi strong www.nowaera pl

{_.

1

——

]l Dziekuje, otrzymalem T

Rys. 4.15. Wykorzystanie modelu klient—sarwer do wezytywania stron WWW

Prosze, oto ta strona -
7 Senwer



N Rozdzial 1. Urzadzenia komputerows w siscl

Model peer-to-peer (P2P) @ W modelu peer-to-peer (P2P) pojedynczy komputer moze jedno-
czesnie by¢ w ramach danej ustugi klientem oraz serwerem. Ma to

[Z] Warto wiedzieé miejsce np. wtedy, gdy udostepniamy pliki bezpoérednio na naszym
Niektdre uslugi medelu komputerze, jednoczesnie korzystajgc z plikéw na innych komputerach

paak10:potr RorZystaig dzialajgcych w ramach danej ustugi.
z centralnego serwera,

aby utatwic bezpodradnia
komunikacje migdzy
akbywnymi komputarami
" r»-\\
\"a | \h

(podigczonymi do usiug| -
w danym momencia). \
Crasam serwery tego typu ‘

Jakie masz pliki?

ustug oferujg dodatkowe . Oto lista

informacis, takie jak indeks =

udostgpnianych przez

poszczegolne komputery I Poprosze o plik opowiadanie.pdf

zasobdw (np. plikdw).

L _ove ]
/ PFDSZ@, oto p”k opawiadam’e.pdf {
d

Rys. 4.16. Wykorzystanie modelu peer-to-peer w programie do wymiany plikow

Kazde zadanie wysylane do serwera, np. w celu wyswietlenia strony
Zapytanie © lub przekazania pliku do pobrania, nazywamy zapytaniem.

Adres URL

Wiemy, ze operacje, ktore wykonuje serwer, zalezg od rodzaju zapyta-
nia. W tym celu powstal standardowy format zapytan. Najbardziej zna-
Adres URL @ ny uzytkownikom format zapytan to adres URL (ang. Uniform Resource
Locator), czyli jednolity lokalizator zasobdow. Moze przybiera¢ réwniez
bardziej skomplikowana forme, ktorg przedstawia rysunek 4.17.

schemat://podmiot/sciezka?zapytanie#fragment

Systam, Zawiera Zawlera Wykorzystywane  Identyfikuje
do kidrego informacje informacis, przez aplikacje zasob,
jest kisrowane o adresie (IP w ktdrym do przekazania  np. sekcje
zapytanis, lub opisowym),  katalogu jest dodatkowych dokumentu
np. http, fip porcie, zapisany paramatrow

Lzytkawniku zadany plik

ustugi,

iczasem

rawniez jego

hagle)

Przykiadowy adres URL:
http://www.nazwa-serwera.pl/pliki/projekty ?rok=2018#wycena

Rys. 4.17. Budowa | przykiad adresu URL
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4. Sieci kormputerowe — budowa | ushugi

Cwiczenie 5

Uruchom przegladarke internetowg i wezytaj strone wyszukiwarki
Google lub Bing. Wyszukaj dowolng fraze, a nastepnie sprawdz, jak
wyglada adres URL. Zidentyfikyj jego czesci.

Za pomoca adresu I[P moZna jednoznacznie zidentyfikowac serwer,
a za pomoca portu — dostepna na serwerze ustuge. Adresy URL
stuzg do okreslania lokalizacji zasobow w sieci.

4.6. Diagnostyka dostepu do sieci Internet

Jezeli nie mozemy polgczy¢ sie z uslugami internetowymi, powinnismy
sprawdzid, czy komputer moze sie skontaktowac z wybranym urzadze-
niem w sieci, np. z brama domyslna.

Stuzy do tego polecenie ping, ktére powoduje wyslanie pod wskaza-
ny adres specjalnego zapytania z prosba o odpowiedz. Jezeli odpowiedz
nadejdzie — mamy pewnosg, ze sie¢ dziala prawidlowo.

W systemie Windows w tym celu nalezy skorzystac¢ z Wiersza pole-
cenia. Na rysunku 4.18 przedstawiono dziatanie polecenia ping —
router potwierdzil otrzymanie czterech pakietéw danych. Oznacza to,
ze komunikacja z brama jest prawidlowa.

Bl Wiersz polecenis — O b

Rys. 4.18. Realizacja polecenia ping w Wierszu polecenia

W celach diagnostycznych mozemy skorzystaé z polecenia tracert,
aby sprawdzi¢, przez jakie routery prowadzi §ciezka od uzywanego
przez nas komputera do wybranego hosta, np. do serwera DNS obstu-
giwanego przez firme Google o adresie IP: 8.8.8.8 (rys. 4.19, s. 72).

Brak odpowledzi na
zapytanie ping nie rmusi
oznaczad prablemu

z dziakaniem siaci lub
urzadzenia o podanym
adresie |P. Czasem
administratorzy sieci
celowo blakujg wysytanie
odpowledzl, aby lapie]
chranié sied przed atakami
z zawnatrz.

) Dobra rada

W systermie macOS lub
Linux polecenia tekstowe
mozasz wprowadzic

w aplikacjl Terminal.

¢ Debra rada

Marzedzie do wyznaczania
trasy pakietu jest dostepne
takZs w innych systemach
opsracyjnych. Aby j&
uruchomic w systamach
macOS i Linux, skorzystaj
z polecenia traceroute.
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N  Rozdziat 1. Urzadzenia komputerowe w siecl

Y Dobra rada

Za pomoca polecenia

NET mozesz sprawdzic

| zmodyfikowad parametry
potaczenia sleciowsgo.
Urucharmia sis je z poziomu
Wiersza polecenia,

Crzas cdpowiedzi
powyzej 150200 ms

jest uznawany za dosc
dtugi | moze powodowad
Zaktocenia w komunikaci.
Przy korzystaniu z gier
onling za odpowledni
uznaje sia czas ponizej
50 ms,
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Rys. 4.19. Realizacja polecenia tracert w Wierszu polecenia

W odpowiedzi otrzymujemy liste routeréw biorgcych udzial
w komunikacji zakoriczonej adresem docelowego komputera. Przy
kazdym z nich mamy podane trzy czasy odpowiedzi danego routera
na wystane do niego zapytania. Réznice miedzy nimi wynikajg m.in.
z réznego obcigzenia routera oraz aczy do niego prowadzacych, w cza-
sie gdy realizowane bylo zapytanie. Na podstawie wynikéw testu moz-
na wywnioskowadé, czy sieci, przez ktore sie laczymy, sa obciazone.

Diagnostyka sieci bezprzewodowej

Jak juz wiesz, sie¢ bezprzewodowa wykorzystuje fale radiowe jako
medium. Wigza sie z tym rowniez pewne ograniczenia. Sila sygnalu
stabnie wraz ze wzrostem odleglosci od nadajnika. Przeszkoda sa réw-
niez mury, okna i drzwi. Umieszczenie punktu dostepowego w okres-
lonej lokalizacji w domu lub biurze znaczgco wplywa na site sygnatu.

Jezeli w otoczeniu wystepuja inne sieci bezprzewodowe, fale dzia-
tajace na tych samych czestotliwosciach mogg nakladac sie na siebie
(interferowac), co réwniez moze prowadzi¢ do znaczacego obnizenia
sily sygnatu. Zazwyczaj punkty doste-
powe pozwalaja na wybér odpowied-
niego kanalu (czestotliwosgci).

Istnieje wiele aplikacji, réwniez
mobilnych, ktére analizuja wystepuja-
ce w okolicy sieci i pomagaja w odpo-
wiednim wyborze kanatu. Jednym
z nich jest program Wifi Analyzer, kto-
ry dziata na urzgdzeniach mobilnych.
Na zrzucie ekranowym z rysunku 3.20
znajduje sie lista sieci bezprzewodo-
wych z oznaczeniem sily ich sygnatu

Wifi Analyzer

Rys. 4.20. Analiza bezprzewo-

j = dowych sieci w sasiedztwie
oraz kanalu, ktéry wykorzystuja. punktu dostepowego



