=| Warto wiedzieé

Do komputerdw plerwsze)
generaci (czyli z lat
1941-1955) zaliczamy
m.in. kamputery: 23,
Harvard Marc |, EMIAC.
Na zdjeciu replika
komputera 23 z 1941 r.
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1. Systemy operacyjne
w Srodowisku
sieciowym

Codziennie korzystasz z wielu réznych urzadzen elektronicznych,

np. telewizora, smartwatcha, kuchenki mikrofalowej, systemu informacii
elektroniczne] w centrum handlowym lub inteligentnego odkurzacza.
katwo sie przyzwyczaic¢ do ich obecnosel w naszym 2yciu | utatwien, ktére
oferuja. Czy jednak wiesz, jak dzialajg? baczy je jeden szczegdiny element.
To system operacyjny, dzieki ktdremu funkcjonuja. Czym jest system
operacyjny | do czego stuzy? Go warto o nim wiedzied?

Cele lekcji

® Dowiesz sig, czym jest system operacyiny i jakie sg jego zadania.

® Nauczysz sie bezpiecznie korzystad z systemu aperacyjnego i danych
przetwarzanych za jego pomoca.

® Poznasz role BIOS-u oraz UEFL.

® Dowiesz sig, jak reagowad w przypadku typowych awarii urzadzen
kKomputerowych,

1.1. System komputerowy i system operacyjny

Wiele wspolczesnych urzgdzen elektronicznych jest wyposazonych
w system operacyjny, jednak pierwsze komputery — wielkie maszyny
liczgce — dostarczano bez zadnego tego typu systemu. Uzytkownik
takiego komputera byl najczesciej programista, wiec sam tworzyt
program oraz dane wejciowe w jezyku zrozumiatym dla maszy-
ny. Programowanie polegalo wéwczas nie na pisaniu kodu, lecz na
modyfikacji obwodéw elektrycznych.

Wraz z rozwojem technologii powstaly jezyki symboliczne (asemble-
ry) oraz translatory, ktére ttumaczyty kod Zrodlowy programu na ked
maszynowy danego komputera,

Kolejnym etapem bylo dostarczanie maszyn wraz z bibliotekami,
ktore zawieraly gotowy kod ulatwiajacy prace. Zapisywano go naj-
pierw na kartach perforowanych (poczatek lat 50. XX w.), a pdZniej na
tasmach magnetycznych. Dzieki temu nie trzeba bylo programowac za
kazdym razem typowych operacji, np. drukowania.

Dazenie do tego, zeby uzytkownik komputera wykonywat jak naj-
mniej czynnosci, doprowadzilo do stworzenia nowoczesnych syste-
mow komputerowych.
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System komputerowy (rys. 1.1) sklada sie z czterech warstw:

» sprzetu komputerowego,

b systemu operacyjnego,

b oprogramowania uzytkowego,
¥ uzytkownikow.

B AF ¥ P :
Edytor Edytor Odtwarzacz Przegladarka |
tekstu grafiki muzyki intemetowa

Oprogramowanie uzytkowe

System operacyjny

Sprzet komputerowy

Rys. 1.1. Model systemu komputerowego

Warstwe sprzetowg stanowia wszelkie urzadzenia komputerowe,
np. monitor, plyta gléwna, mikrofon. W warstwie oprogramowania
uzytkowego znajdujg sie aplikacje, ktére wykorzystuje uzytkownik
komputera. Uzytkownicy, rozumiani jako ludzie lub maszyny, korzy-
stajg z oprogramowania uzytkowego oraz sprzetu komputerowego,

w ktorych obstudze podredniczy system operacyjny.

© Systermn komputerowy

[Z] Warto wiedziet
Uzytkownikiem systamu
nie zawsze musi byd
cziowiek. Moze to byé inny
system komputarowy,

np. robot w fabryce.

¢ Dobra rada

Jedli nie wiesz, jak
wyrmawiad obcojezyczne
nazwy umiegszczona w
podraczniky, skorzystaj

z franslatora, ktdry daje
mozliwose odstuchania
tekstu, np. Tlumacza
Google lub Bing Microsoft
Translator.

Podstawowym zadaniem systemu operacyjnego (ang. operating sys- © System operacyjny

tem) jest stworzenie Srodowiska, w ktérym uzytkownik moze wygodnie
uruchamiaé programy. Jeéli na danym urzadzeniu dziata okreglony sys-
tem, dziata¢ bedzie réwniez przeznaczone dla niego oprogramowanie,
niezaleznie od producenta tego urzgdzenia.

Drugim waznym celem jest wydajna eksploatacja sprzetu kompute-
rowego, np. zapewnienie obstugi wielu zadan i uzytkownikéw jedno-
czesnie.

Istnienie systemow operacyjnych ulatwia réwniez programistom
tworzenie aplikacji. Mogg oni bowiem korzysta¢ z mechanizmoéw
udostepnionych przez system i nie musza si¢ martwic¢ o to, na jakim
konkretnie sprzecie bedzie uruchamiany ich program. Dzieki takiemu
rozwigzaniu tworzenie aplikacji uzytkowych jest znacznie tansze
i szybsze.

Cwiczenie 1
Sprawdz, jaka wersja systemu operacyjnego jest zainstalowana na

urzadzeniach w szkolnej pracowni komputerowej. Jesli nie wiesz, jak
to zrobié, poszukaj wskazéwki w internecie.

[Z] Warto wiedziet

W tekstowych systaemach
operacyjnych (np. DOS)
komunikacja z urzadzeniarmi
odbywa sig poprzez
komendy tekstowe.

W graficznych systemach
operacyjnych (np. Windows,
mac08) shuzg do tego
ikony | ckna. Producenci
graficznych systemdw
operacyjnych nadal oferuja
tryb tekstowy, kidry
niskledy daje wigksze
mezliwosci niz tryb
graficzny.
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=] Warto wiedzied

Miekiedy stosuje sia
angislska skratowa nazwe
systemu aperacyjnego —
OS {ang. operating
system).

Do systeméw komputerowych zaliczamy réwniez urzgdzenia mobil-
ne. Smartfony i tablety s3 wyposazone m.in. w ekran dotykowy, system
nawigacji GPS, czujnik natezenia swiatfa, kamere z funkcja aparatu
fotograficznego. System operacyjny — podobnie jak w przypadku kom-
putera — poéredniczy miedzy urzagdzeniami wbudowanymi w telefon
lub tablet a aplikacjami uzytkowymi. Na przyklad przekazuje lokali-
zacje urzadzenia z modutu GPS do aplikacji nawigacji. Dzieki temu
producenci systemow nawigacji mogg latwo tworzy¢ wiasne aplikacje,
niezaleznie od modelu i producenta urzadzenia. Taka aplikacja nie ma
bezpoéredniego dostepu do modulu GPS. Za komunikacje miedzy nig
a modulem odpowiada wlaénie system operacyjny. Obsluguje on réw-
niez urzadzenia zewnetrzne, np. stuchawki.

Cwiczenie 2
Sprawdz, jaka wersja systemu operacyjnego jest zainstalowana na

twoim smartfonie. Czy jest to najnowsza wersja tego systemu? Czy
mozesz ja zaktualizowac? Od czego to zalezy?

System operacyiny to program, ktory dziata jako posrednik miedzy
uzytkownikiem komputera a sprzetem komputerowym. Peini
funkcje wygodnego srodowiska, w ktérym uzytkownik moze
uruchamia¢ programy komputerowe.

1.2. Budowa systemu operacyjnego i jego zadania

W systemie operacyjnym mozna wyrdznic trzy warstwy, ktére zajmuja
sie odrebnymi zadaniami. S to:

» powloka systemowa,

» jadro systemu operacyjnego,

» system plikow.

Powtoka systemowa © Powloka systemowa (ang. shell) umozliwia uzytkownikowi komu-

[£] Warto wiedzied

W systernie macO8
funkcjonuja domyéina
powloka graficzna Agua
oraz powtoka tekstowa
bash. W systernach Linux
za drodowiskiem KDE
powloka graficzna jest

Plasma, a tekstowa — bash,
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nikacje z systemem operacyjnym. Dla jednego systemu operacyjnego
moze istniec¢ wiele powlok o réznym sposobie dzialania i ré6znym prze-
znaczeniu. Na przyklad dla systemu Windows sa to Eksplorator Win-
dows, Windows PowerShell (rys. 1.2) oraz Wiersz polecenia (cmd.exe).

Eksplorator Windows odpowiada za graficzng obstuge uzytkownika —
wyswietla np. menu start, okna aplikacji i pozwala zmienia¢ ustawienia
systemowe,

Windows PowerShell i Wiersz polecenia sg §rodowiskami tekstowy-
mi — polecenia w nich wydajemy, wpisujac komendy, ktére nastepnie
interpretuje i wykonuje system operacyjny.
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D Fusciery vriocze e
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Rys. 1.2. PowerShell oraz Eksplorator Windows

Jadro systemu operacyjnego (ang. kermel) to podstawowa czes¢ o Jadro systemu
systemu operacyjnego, ktéra odpowiada za realizacje zadan. Zazwy- ©peracyjnego
czaj jednym z elementéw jadra systemu operacyjnego sa sterowniki o Sterownik urzadzenia
urzadzen, ktére pozwalaja na komunikacje systemu operacyjnego ze
sprzetem.

Do administrowania danymi na noéniku system operacyjny wyko-
rzystuje system plikow (ang. file system), ktory okreéla sposdb prze- © System plikéw
chowywania plikéw oraz zarzadzania nimi tak, by dostep do danych |,
byl fatwy dla uzytkownika. Dzieki systemowi plikéw aby znalezé plik

= ¥ Ao ::'5,-':'-"'\" Zied

MNa ogdt kazdy system
zawierajacy interesujacg nas informacje, nie musimy wiedzieé, w jaki operacyjny ma wiasny
spos6b i gdzie fizycznie na noéniku jest on zapisany. %?Ft;m fﬂ'kg";’n'_‘s"

: 1, # . A . & o WS il
Zazwyczaj system plikéw pozwala uzytkownikowi tworzyé na noéni- Windm«rs,yexm w LINUX,

ku danych katalogi, w ktoérych mozna porzadkowac dane. Katalog moze APFS w macOS.

W wigkszodol systemaw
operacyjnych mazna
chiczna struktura na noéniku danych. System plikéw pozwala réw- dgdaé }gbngE' innyeh

niez precyzyjnie okresli¢ miejsce przechowywania pliku lub katalogu systemow plikéw.
za pomoca $ciezki dostepu do niego. Sciezka ta wskazuje urzadzenie o Sciezka dostepu
(np. dysk) oraz kolejne katalogi, do ktérych nalezy wejs¢, by zobaczy¢
dany plik lub zawartos¢ katalogu. Oto przyklad $ciezki dostepu do pli-
ku w systemie Windows:
Ci\Users\Janusz\Dokumenty\Prezentacje\internet. pptx.

System plikéw dostarcza réwniez dodatkowych informacji o pli-

kach i katalogach — nazywa sie je atrybutami. Mogg to by¢ np. czas © Atrybuty pliku, atrybuty
katalogu

zawiera¢ kolejne katalogi lub pliki. Dzieki temu powstaje ich hierar-

utworzenia pliku, data jego ostatniej modyfikacji lub informacje
o prawach dostepu do danego pliku lub katalogu dla poszczegélnych
uzytkownikow.

Zadania systemu operacyjnego

Wyrézniamy cztery podstawowe zadania systemu operacyjnego. Pole-
gajg one na zarzadzaniu: procesami, sprzetem, danymi i komunikacja
z uzytkownikami (rys. 1.3, s. 16).

15
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Zarzadzanie procesami
* Kontrola i przydzielanie pamieci operacyjnej dla zadan
* Synchronizacja wielu zadar | przydzielanie czasu pracy procesora

Zarzadzanie sprzetem
+ Sterowanie urzadzeniami i optymalne ich wykorzystanie
+ Komunikacja z innymi komputarami | urzadzeniami

Zadania systemu !
operacyjnego 3
Zarzadzanie danymi
* Zapisywanie | odczytywanie danych zapisanych na nosnikach
* Przechowywanie informacji o zgromadzonych danych {plikach
i katalogach)

Zarzadzanie komunikacja z uzytkownikami

* Zapewnienie wygodnego srodowiska (w tym interfejsu uzytkownika)
w celu wykonywania programow i zarzadzania danymi

Rys. 1.3. Zadania systemu operacyjnego

Komputer moze wykonywac¢ zadania w jednym z dwéch trybow:
Tryb jadra @ w trybie jadra lub w trybie uzytkownika. W trybie jadra dziala jadro
systemu operacyjnego odpowiadajgce za realizacje kluczowych zadan.
Oznacza to, ze system operacyjny ma pelny dostep do calego sprzetu

i moze uruchomi¢ kazdg instrukeje.
Tryb uzytkownika @ Pozostala cze$é oprogramowania dziata w trybie uzytkownika. Jest
w nim dostepny jedynie podzbiér instrukeji, ktére komputer moze

[£] Warto wiedzied 2 ; e ; : :
wykonac na zyczenie uzytkownika. [nstrukcje majace wplyw na zarza-

Operacjami wejécia

i Wyjécia nazywarmy dzanie maszyna lub wykonywanie operacji wejscia i wyjécia sg niedo-
operacie odczytywania stepne dla programéw dziatajacych w tym trybie. Instrukcje te moga
| zapisywania danych

i et by¢ realizowane wylgcznie przez system operacyjny.
zewngtranych lub nosdnikdw.

lle linii kodu ma Windows?

Jadro systemu MS Windows skiada sig z okolo 5 miliondw wierszy kodu

w jezyku programowania C. Jesli uwzglednimy podstawowe biblioteki
systemowe, liczba ta wzrognie do az 70 milionow wierszy i nadal nie

bedzie obejmowac podstawowych aplikacji, np. Eksploratora Windows

i sterownikow urzadzen. Gdybysmy chcieli wydrukowac kod w postaci
ksiaZzek liczacych 250 stron (mniej wigcej tyle, ile ma ten podrecznik), a na
kazdej stronie zmiescitoby sie 50 linii kodu, to otrzymalibysmy 5600 ksigzek.
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Rysunek 1.4 przedstawia szczegdlowy model systemu komputero-
wego z uwzglednieniem realizacji proceséw w trybie jadra i w trybie

uzytkownika.
3 S -
2, | 5
N N
Przegladarka Odtwarzacz
internetowa muzyczny
| Oprogramowanie
Tryb = uzytkowe
uzytkownika | ‘ Komunikator ‘ AUISE l
kalkulacyjny
Powloka systemowa i
(interfejs uzytkownika) System
; ! Jadro systemu operacyjnego operacyjny
Teybipdra {w tym sterowniki urzadzen)
= Sprzet komputerowy = ‘EI Warto wiedzieé
Po podigczeniu do
Rys. 1.4. Szczegdtowy model systemu komputerowego komputara nowsgo
urzgdzenia w systemie
=Y " operacyjnym jest

Cwiczenie 3 instalowany jego sterawnik.

Podaj po dwa przyktady zadan wykonywanych w trybie uzytkownika iaﬂz:;ny:zaj o?:w.ra sl

oraz w trybie jadra.
1.3. Zanim zaladuje sie system operacyjny
Wspolczesny komputer osobisty moze dziala¢ pod kontrolg réznych
systeméw operacyjnych, a uzytkownik moze je swobodnie zmieniac.
System tadowany jest z okreslonego noénika, np. pltyty CD/DVD lub
karty pamieci. Komputer musi jednak wiedzie¢, w jaki sposéb system
zaladowad.
BIOS
Komputery sa wyposazo-
ne w podstawowy system | it ey o
wejicia i wyjscia, czyli
BIOS (ang. Basic Input/ © BIOS

Output System), ktory
jest zapisany jako zestaw
podstawowych procedur
w pamieci urzadzenia.

[2 warto wiedzie¢
Wspdtczesne urzadzenia
przechowuja BIOS

w pamieci typu flash, ktdra

BIOS wezytuje sie jak{) pozwala go aktualizowad,
Do lat 90. ubleglego wisku

pierwszy program po uru- BIOS byt zapisywany
chomieniu komputera. Rys. 1.5.BIOS Setup w parmieci ROM.

17



B1OS Setup ©

=] Warto wieaziec

Miektdre podzespoly
komputerowe, np. karty
graficzne, moga posiadad
wiasny BIOS.

N Rozdzial 1. Urzadzenia komputerows w siscl

Zawiera procedury testujace poprawnos¢ pracy elementow systemu
komputerowego (np. pamieci, podtaczonego dysku). Zajmuje sie wstep-
ng obstugg urzadzen wejscia i wyjscia, kontroluje transfer danych mie-
dzy komponentami takimi jak dysk lub procesor oraz dostarcza proce-
dury pozwalajace wezyta¢ wlasciwy system operacyijny.

Za pomocg wbudowanego w BIOS interfejsu, tzw. BIOS Setup
(rys. 1.5, s. 17), uzytkownik moze zmienia¢ ustawienia, np. zachowa-
nie komputera po uruchomieniu. Mozna réwniez ustali¢ kolejnos¢
urzadzen, na ktérych BIOS bedzie poszukiwal systemu operacyjnego,
np. najpierw naped CD, potem twardy dysk.

UEFI - nastepca BIOS

BIOS jest juz doic¢ przestarzalym systemem - jego architektura
powstala ponad 40 lat temu. Posiada liczne ograniczenia, m.in. dlatego
ze musi by¢ zgodny z wezesniejszymi wersjami systeméw operacyjnych
i starszymi modelami urzadzen.

uverio  Dlatego opracowano nowoczeéniejsze rozwiazanie — UEFI (ang. Lini-

) Dobra rada

Skraty klawiaturowe
uruchamiajace BIOS

lub UEF! sa okreglone
przaz producenta
sprzatu komputeroweago.
Mokesz je sprawdzi¢ na
Jego oficjaine] stronie
internetows.

¢ Dobra rada

MNa kompulerze mozesz
zainstalowad wigce| niz
jeden systam operacyjny.
Wykorzystuje sie do tego
spacjalny program, tew.
bootioader.

Sied LAN,
5. 55
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fied Extensible Firmware Interface). Mimo Ze ten system tez powstat
juz stosunkowo dawno (po raz pierwszy zastosowano go w 2000 r.),
nie ma wielu ograniczeri swojego poprzednika. Na przykiad pozwala
na prace z dyskami o pojemnosci wiekszej niz 2 TB oraz oferuje duzo
nowoczesniejszy interfejs (rys. 1.6).

Do ustawien konfiguracyjnych BIOS lub UEEFI mozna sie dostac,
przytrzymujac odpowiedni klawisz podczas uruchamiania kompute-
ra. Najczesciej jest to DEL, F2 lub F10. Dla konkretnego urzadzenia

Frrsi
ITTA-GOs5 GAMING E E E E

zawsze mozna to spraw
dzi¢ w dokumentacji kom-
putera albo plyty gléwnej.
W konfiguracji BIOS lub
UEFI nie wolno wprowa-
dza¢ zmian, ktérych zna-
czenia sie nie rozumie.

Rys. 1.6. UEFI

Bfedna konfiguracja moze spowodowa¢ nieprawidiowe dziatanie
lub wrecz awarie komputera.

1.4. Praca w $rodowisku sieciowym

Wiekszosc urzadzen, ktérych dzisiaj uzywamy, jest podtaczona do sie-
ci telekomunikacyjnej lub komputerowej. Pozwala to na korzystanie
z zasobow lokalnej sieci komputerowej (LAN) i internetu. W sieciach
lokalnych czesto wykorzystuje sie drukarki sieciowe oraz bazy danych



1. Systermy operacyjne w drodowisku sieciowym TN

i serwery plikdw, umozliwiajace uzytkownikom dzielenie sie doku- © Serwer to program
mentami i wspélna prace nad nimi. Takze sama baza uzytkownikéw reaizuiacy usiugi na rzecz
; . ; Joqtie ; e : . inrych programadw, czesto
oraz ich uprawnien do zasobow znajdujgcych sie w sieci lokalnej moze chomionych na innyeh
by¢ przechowywana na serwerach. kemputerach laczacych
Czeé¢ systeméw operacyjnych integruje sie z ustugami sieciowymi, 1€ 2 Nm poprzez siec.
co oznacza, ze aby w pelni korzysta¢ z ich mozliwosci, nalezy zalozy¢
konto w ustugach sieciowych producenta systemu operacyjnego. Jedna
z wazniejszych zalet takich ustug jest to, ze automatycznie tworzg sie
na dysku wirtualnym kopie zapasowe wszystkich dokumentéw.
Przed zalozeniem konta w wybranej ustudze nalezy uwaznie prze-
czytac jej licencje oraz warunki korzystania. Bezplatne uslugi moga Licencja,
wymagaé od uzytkownika zgody na udostepnienie i przetwarzanie S 36
jego danych (np. przesytanych dokumentéw lub lokalizacji) w réznych sg:?:h":s’;rbzgzzfa"ie
celach, m.in. marketingowych. W takich sytuacjach warto sie zasta- ¢ 415 '

nowi¢, czy chcemy wyrazi¢ zgode na przetwarzanie naszych danych.

1.5. Bezpieczenstwo pracy w systemie operacyjnym

Wygoda, ktorg zapewnia system operacyjny, wynika takze z bezpie-
czenstwa i stabilnosci uzytkowania. Naruszenie bezpieczenstwa syste-
mu operacyjnego zwykle kojarzymy np. z atakami z sieci lub wirusami.

W celu zwiekszenia bezpieczenstwa stosuje sie m.in. oprogramowa- Cyberbezpieczeristwo,
8. 202-211 &

nie antywirusowe i zapory sieciowe. To jednak nie wszystko — sys-
tem operacyjny musi byé wyposazony w mechanizmy zapobiegajace
nieprawidlowemu dziataniu, np. zniszczeniu danych wskutek bledow
programow.

System operacyjny odpowiada takze za wydajne wykorzystanie zaso-
bow sprzetowych. Oznacza to m.in. takie zarzadzanie sprzetem, zeby bez-
piecznie mozna bylo realizowaé wiele zadan uruchomionych jednoczeénie
przez uzytkownika. System dba o to, aby wykonywanie jednego zadania
nie powodowato nieprawidlowosci w realizacji innego, czyli rozwiazuje
konflikty miedzy programami w dostepie do zasobow — np. kiedy probu-
jemy jednoczesnie wydrukowac na drukarce kilka dokumentow.

Systemy operacyjne czasu rzeczywistego

W fabrykach, w ktdrych pracujg roboty, korzysta sie z tzw. systemow
operacyjnych czasu rzeczywistego. Wymuszaja one reakcie w czasie

nie diuzszym niz np. 0,1 s. Jesli robot ma wywierci¢ otwor o okreslonegj
glebokosci, to gdy ja osiggnie, natychmiast powinien przerwac prace.

Nie moze sie zdarzyc, ze sygnat z czujnika mierzacego gtebokosc wiercenia
dotrze z opdZnieniem, a robot zniszezy obrabiany element. W systemach
operacyjnych urzgdzen mobilnych az taka precyzia nie jest konieczna.
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[£] Warto wiedzied

Wspdtczesne procesory
s8 zbudowans z wiglu
rdzeni, kidre umoziwiajg
realizacje rdznych zadan
jednoczadnie.
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System operacyjny musi podejmowac takze decyzje o pierwszen-
stwie uruchomionych programow w dostepie do danego zasobu. Na
przykiad gdy na smartfonie odtwarzana jest muzyka, a jednoczesnie
kto$ dzwoni, system musi podja¢ decyzje, Ze pierwszenstwo w dostepie
do glo$nikéw bedzie miat dZwiek sygnalizujacy przychodzgce polacze-
nie, mimo ze odtwarzacz muzyki juz z nich korzysta.

Obstuga wielu zadan i uzytkownikow jednoczesnie
Wspdlczesne komputery najczedciej umozliwiajg prace wielu uzytkow-
nikéw wykonujgeych jednoczesénie wiele réznych zadar, nawet na sys-
temach komputerowych korzystajacych z jednego procesora. System
operacyjny dba bowiem o wydajne wykorzystanie procesora, dzielgc
czas jego pracy miedzy wiele uruchomionych proceséw. Ten sposdb
dzialania przedstawia rysunek 1.7.

Odtwarzacz muzyki Komunikator Edytor tekstu
L -o:-y _ -ox|

—— L e

100 — =] |—l\—-
E—

— System operacyjny
Kolgjnosd Procesor
wiykonywania
zadari: 1 2 3 2 | 2 3 3 3 i

Rys. 1.7. Podziat czasu pracy procesora miedzy wykonywane zadania

Podzial czasu pracy procesora miedzy rézne zadania i jego bardzo
szybkie przelaczanie sprawia wrazenie, ze komputer jednoczeénie
wykonuje wiele proceséw. Dlatego mozliwe jest np. réwnoczesne stu-
chanie muzyki i pisanie wiadomosci w komunikatorze. Czas potrzebny
systemowi na obstuzenie wpisywania przez nas znakéw jest bardzo
krotki w poréwnaniu z tym, ile zajmuje nam ich wybranie. Pozostata
czes$¢ mocy obliczeniowej moze zosta¢ spozytkowana na wykonywanie
innych zadan. Dzieki temu sprzet jest wykorzystywany efektywniej.

Zarzadzanie procesami w taki sposab, by wydajnie wykorzystad moz-
liwosci procesora, a jednoczeénie nie spowodowac zakldcen w realiza-
¢ji poszczegolnych zadan, jest jedna z wazniejszych cech wspdlczes-
nych systeméw operacyjnych.
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Rodzaje kont uzytkownikow

Z jednego systemu komputerowego moze korzystac¢ wiele réinych
osob, dlatego wiekszoéé systeméw operacyjnych pozwala tworzyc
oddzielne konta dla poszczegélnych uzytkownikéw. Konta moga mied

rozny poziom uprawnien. Standardowe konto uzytkownika sluzy do e Standardowe konto

codzienne] pracy, pozwala na uruchamianie programéw oraz konfigu-
rowanie $rodowiska pracy, np. polaczen sieciowych, ustawien ekranu.

uzytkownika

Z poziomu konta administratora mozna zarzgdza¢ systemem opera- @ Konto administratora

cyjnym — zmienia¢ parametry wplywajace na prace wszystkich jego
uzytkownikow, instalowa¢ oprogramowanie.

W systemie operacyjnym mogg istnie¢ takze konta o posrednich
uprawnieniach, przeznaczone np. dla uzytkownikéw wykonujgecych
kopie zapasowe. Stosuje si¢ je bardzo czesto w srodowiskach bizneso-
wych, gdzie role uzytkownikdéw sg precyzyjnie okreslone.

W codziennej pracy nalezy korzystac ze standardowego konta
uzytkownika, nawet na komputerze domowym. Konta
administratora powinno sie uzywac tylko wtedy, kiedy trzeba
wykonac prace administracyjne.

Zabezpieczenie kont uzytkownikow

Niezwykle waznym zagadnieniem jest ochrona danych uzytkownika

przed nieuprawnionymi osobami i programami, szczegdlnie gdy sys-

tem operacyjny jest podigczony do sieci komputerowe;.
Podstawowym zabezpieczeniem dostepu do konta przed niepowota-

Kopia zapasowa,
g2

@ Dobra rada

Parnietaj, 28 uzytkownikom
Mmozna preypisad roine
rodzaje uprawnisen

do plikéw | foldardw.
Standardowo sa to prawa
do odozylu, zapisu oraz
wykonywania programu.

nymi uzytkownikami jest haslo. Dzisiaj hastem, a dokladniej méwiagc © Hasto

sposobem uwierzytelnienia, moga by¢ np. odcisk palca, twarz uzyt-
kownika lub wzér, ktory kreéli sie na ekranie dotykowym. Jednak
nadal w wielu systemach operacyjnych (a takze w serwisach e-uslug)
postugujemy sie ciggiem znakéw. Kiedy sami wymyslamy hasto, nalezy
zadba¢ o to, by bylo trudne do ztamania.

Haslo bedgce ciagiem znakéw powinne by¢ tatwe do zapamietania
dla nas, ale trudne do odgadniecia przez inne osoby lub programy do
tego sluzace. Dlatego nie powinno by¢ zwigzane z powszechnie znany-
mi informacjami o nas — rokiem urodzenia, ulubionym zwierzeciem,
idolem itp. Maszyny najszybciej odgadng hasta, ktére znajduja sie
w slownikach lub na listach hasel, ktére juz wyciekly. Haslo powinno
sie wiec skiadac nie tylko z liter, lecz takze z cyfr i znakéw specjalnych.
Nalezy réwniez pamieta¢, ze im dluzsze haslo, tym trudniejsze do
odgadniecia. Takie hasto wcale nie musi by¢ trudne do zapamietania.

Pamietaj — nigdy nie zapisuj swoich hasel w niezaszyfrowany sposab.

‘_] Warto wiedziec
Jadna z metod famania
hasat jast tew, atak
stownikowy, kiary

polega na spramdzaniu
wyrazéw znajdujgoych sie
w stk

£ Dobra rada

Kazde konto, ktdrego
uZywasz, powinno byd
zabezpieczons innym
hastern. W zarzadzaniu
wisloma hastami moga ¢l
pomac speciaing programy
nazywans menedzerami
hasat.
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[=] Warto wiedziec

W 2017 . yjawniono

bare danych zawierajaca
okoto 1,4 miliarda danych
zlozonych z adresow e-rmall
i haset, Opracz mozliwosc
przejecia cudzych
torsamosci przestepoy
uzyskall rdwniez ogromna
wiedze na tarmat
najpopularmigjszych

haseat oraz sposobdw ich
tworzenia.

Zasady tworzenia @
i uzywania haset
Wigce| na temat
bezpiecznego uzytkowania
urzadzen komputerowych
przacezytasz
nas. 152-161 &

22

Jak stworzy¢ hasto tatwe do zapamietania
i trudne do ztamania?

[ 1 ciescle porzeczkowym swojgj cioci.
| Dla wyrazenia ciasto porzeczkowe

2 b

Znajdz tatwa do zapamigtania fraze.
Mozesz np. pomysled o wspaniatym

wykonaj kolejne operacje, ktore
utrudnia jego odgadniecie.

Zapisz kazdy wyraz wielka literg | zigcz je w jedna fraze.
Wynik: CiastoPorzeczkowe

’_1 Wykorzystaj znak specjalny, np. zamiast litery ,a" zapisz @.
| Wynik: Ci@stoPorzeczkowe

a zamiast litery ,@" zapisz 3.
Wynik: C1@st0P0rz3czkOw3

—-—-J Uzyj cyfr, np. zamiast litery ,i” zapisz 1, zamiast litery ,,0” zapisz 0,

Uwaga: Pamieta), e przyklad prezentuje wytgcznie jeden z wislu sposobdw
konstruowania haset. Zawsze wymyslaj swoje hasla samodzielnie.

L4

Cwiczenie 4

Sprawdz sile wymyslonego przez siebie hasta, korzystajac z odpo-
wiednich aplikacji, np. serwiséw http://www.passwordmeter.com/
lub https://www.myllogin.com/resources/password-strength-test/,
Nastepnie sprawdz, ile czasu moze zajg¢ ztamanie hasla majacego 4,
618 znakow.

Oto najwazniejsze zasady tworzenia i uzywania haset.

Tworz hasta tatwe do zapamietania, ale trudne do odgadniecia lub
maszynowego zlamania.

W jednym hagle uzywaj co najmniej oémiu znakéw, w tym malych
i wielkich liter, cyfr oraz znakéw specjalnych.

Unikaj ciggdéw takich samych znakdéw oraz zbyt czestego powtarza-
nia tego samego znaku.

Uzywaj roznych haset w réznych serwisach oraz na réznych urzadzeniach.
Nie zapamietuj haset (np. w przegladarkach internetowych) na urza-
dzeniach wykorzystywanych przez wielu uzytkownikéw.

Zanim wprowadzisz haslo w przegladarce, upewnij sig, ze laczysz sie
z wlasciwa strong, a polaczenie jest bezpieczne i szyfrowane.

Instalacja i aktualizacja oprogramowania

Ze wzgledéw bezpieczenstwa nalezy dbac o aktualizacje oprogramo-
wania systemowego oraz uzywanych aplikacji. Aktualizacje nie tylko
dostarczajg nowych funkeji, ale przede wszystkim likwiduja bledy, w tym
luki bezpieczeristwa, ktére moga wykorzystywac cyberprzestepcy.
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Wazne jest réwniez, aby korzysta¢ tylko z oprogramowania
pochodzacego z zaufanego Zrédla (np. ze strony producenta). Istnieje
wowczas mniejsze ryzyko, ze zainstalowana aplikacja bedzie miata
zaszyte zlogliwe funkcje — np. sledzace uzytkownika i przekazujace
jego dane. Warto takze czyta¢ informacje o tym, do jakich zasobéw
dana aplikacja chece uzyskac dostep. W systemach mobilnych jestedmy
proszeni wprost o udostepnienie instalowanemu programowi
dostepu do konkretnych zasobow. Warto wowczas sie zastanowic, czy
faktycznie aplikacja np. do robienia §miesznych fotografii musi miec
dostep do naszej ksigzki adresowej.

Cwiczenie 5

Sprawdz, czy system operacyjny na twoim smartfonie jest aktualny.
Pordwnaj jego wersje z zainstalowanymi na smartfonach twoich
kolezanek i kolegéw. Zastanow sie, czy i kiedy moze sie zdarzy¢ sy-
tuacja, w ktorej na danym urzgdzeniu nie ma dostepnej aktualizacji
systemu, mimo ze istnieje jego nowsza wersja.

Najlepiej zrezygnowac z instalacji oprogramowania, ktére wymaga
dostepu do zbyt duzej liczby danych lub funkciji w urzadzeniu
mobilnym.

Kopie zapasowe

¢y Dobra rada

Przed pobraniem aplikacji—
nawet z zaufanego Zradia,
np. sklepu producenta
systemu operacyjnago —
zapoznaj sie z opiniami
innych wzytkownikow oraz
sprawdz, ile razy dana
aplikacja byla pobierana.

¢y Dobra rada

Uprawniania nadana
aplikacjom na urzadzeniu
mobilnym mozesz w kazdej
chwill cofnad. Moze to
jednak spowodowad
niewlagciwe lub niepeine
dziatanie aplikac]i.

Wiekszos¢ systeméw operacyjnych pozwala tworzyc kopie zapasowe, © Kopia zapasowa

zwane réwniez kopiami bezpieczenistwa (ang. backup). Moga one
zawiera¢ informacje i pliki niezbedne do uruchomienia systemu w razie
awarii oraz dane, programy i dokumenty jego uzytkownikéw. Peina
kopia zapasowa umozliwiajaca odtworzenie stanu komputera jest

(bezpieczenstwa)

nazywana obrazem systemu. Uzytkownik tworzacy kopie zapasowa © Obraz systemu

moze zdecydowad, co dokladnie ma ona zawierad.

Kopie zapasowe mozna wykonywac na réznych nosnikach, np. na
dyskach zewnetrznych lub na innych komputerach (serwerach) w sieci
lokalnej. Wiele systemow (szczegdlnie mobilnych) pozwala tworzy¢
i przechowywac kopie zapasowe w ustugach dziatajacych w chmurze.
W wiekszosci systeméw operacyjnych mozna wykonywaé kopie bez-
pieczeristwa automatycznie w okreglonych odstepach czasowych.

Noéniki zawierajace kopie zapasowe nalezy przechowywad w innym
miejscu niz komputer, dla ktérego zostaly stworzone. Wowczas
w przypadku réznych zdarzeri losowych (np. pozaru, kradziezy) ocaleja
i bedzie z nich mozna skorzystaé. Nalezy je takze zabezpieczy¢ przed
dostepem oséb nieupowaznionych.

Chmura obliczeniowa,
533 F
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Cwiczenie 6

Sprawdz w dostepnych zZrddtach i opisz w dokumencie tekstowym,
w jaki sposéb wykonac kopie zapasowa:

a. komputera,

b. smartfona.

Szyfrowanie dyskow

Szyfrowanie © Jedng z metod zabezpieczania danych jest ich szyfrowanie. Jest to pro-

ces zamiany jawnych danych na dane w postaci niejawnej, ktére moz-

Klucz kryptograficzny @ na odczytaé tylko po podaniu wlasciwego klucza, tzw. klucza krypto-

graficznego. Kluczem moze by¢ np. hasto lub PIN. Przetwarzanie

Deszyfrowanie © zaszyfrowanych danych w informacje pierwotna to deszyfrowanie.

; Warto wiedziec
Kormputery przeznaczong
do pracy w Srodowisku
biznesowym czesto
maja specjaine moduby
Wspomagajace
szyfrowanie (fzw. TPM -
od ang. Trustad Platform
Modulg), jak rdwniez
rmechanizmy szyfrowania
obstugiwane z poziomu
BIOS/UEFI.
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Jesli decydujemy sie na zaszyfrowanie danych, koniecznie trzeba
zachowad w bezpiecznym miejscu klucz pozwalajacy je odszyfrowac.
W przeciwnym wypadku w sytuacji awaryjnej mozemy nie odzyskac
do nich dostepu.

Cwiczenie 7
Sprawdz, jakie narzedzia systemu operacyjnego pozwalajg zaszyfro-
wac wszystkie dane na dysku komputera.

Malezy regularnie aktualizowac system operacyjny | wykonywac

jego kopie bezpieczenstwa. Kopie nalezy przechowywac na
odrebnym nosniku.

1.6. Rozwiazywanie probleméw z komputerem

Podczas uzytkowania komputera, tabletu lub smartfona zdarzajg sie
awarie. Czasami urzgdzenie pracuje zbyt wolno, niekiedy przestaje
dziala¢ jaka$ aplikacja, rzadziej cate urzadzenie. W takich przypadkach
mozna skorzystac z dostarczonych wraz z systemem narzedzi diagno-
stycznych, sluzacych do rozwigzywania probleméw. Ponizej oméwimy
kilka typowych problemoéw z komputerem lub jego oprogramowaniem.

Niedziatajaca aplikacja

Kiedy aplikacja przestaje dzialad, najczesciej wystarczy ja wylgezyé
(usuwajgc z pamieci operacyjnej), a nastepnie uruchomié ponownie.
Problem moze tkwi¢ jednak w samym jej zamknieciu. Jesli aplikacja nie
odpowiada, najczesciej nie mozna jej réwniez w standardowy sposéb
zamkna¢. W takim przypadku pomocne moze sie okaza¢ narzedzie
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do zarzgdzania uruchomionymi aplikacjami i procesami. W systemie
Windows jest to Menedzer zadan. Po jego uruchomieniu mozemy
przegladac (a takze np. zatrzymywac) wszystkie dziatajace procesy.

Menedzer zadain mozna uruchomié na kilka sposobéw, ale w przy-
padku niedzialajacej (nieodpowiadajacej) aplikacji w systemie
Windows najlepiej wcisngé jednoczesnie klawisze Ctrl + Alt + Del
i wybra¢ z wyswietlonego menu opcje Menedzer zadan.

W przypadku systemu Windows 10 Menedzer zadan mozna wyswiet-
li¢ w widoku uproszczonym lub szczegélowym (rys, 1.8). W pierwszym
widzimy tylko programy przez nas uruchomione. W drugim mamy
ponadto podglad innych dzialajacych proceséw, np. zwiazanych
z obstuga sieci lub synchronizacja plikéw z ustugami chmurowymi.

Niezaleznie od wyswietlanego widoku dowolny proces mozna zazna-
czy¢ na lidcie prawym klawiszem myszy, a nastepnie przerwac ten pro-
ces, wybierajac z menu kontekstowego opcje Zakoricz zadanie.

i
Fiiii
s

a

[ 1
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Wigrm e regisdve

Rys. 1.8. Menedzer zadan — widok uproszczony | szczegolowy

Cwiczenie 8

Sprawdz, w jaki sposdb mozesz zamknaé niedzialajacg (nieodpowia-
dajgcg) aplikacje na swoim telefonie lub tablecie. W razie potrzeby
poszukaj podpowiedzi w internecie.

Problem z uruchomieniem urzadzenia

Systemy operacyjne dysponujg procedurami awaryjnego uruchamia-
nia. Zaliczamy do nich zaréwno standardowe ponowne uruchomienie

) Dobra rada

Do zarzadzania
uruchomionymi procasami
na komputerze w systemie
macOS mokesz
wykorzystad program
Monitor aktywnosal,

W systemie Linux aby
wyswistiic liste procesdw,
zazwycza) moma
skorzystad z polecen

ps oraz top.

¢} Dobra rada

Z poziomu Menediera
zadah mofesz sprawdzic,
ktdrzy uiytkownicy sg
aktualnie zalogowani

do systemu. Jedii
korzystasz z uprawnien
administratora, moZesz
révwniez wylogowad
wybranego uzytkownika.

systemnu, jak i uruchomienie tzw. trybu awaryjnego w celu naprawie- © Tryb awaryjny

nia systemu, przywrécenia ustawien fabrycznych lub ustawien z kopii
zapasowej.

Tryb awaryjny pozwala uruchomié system operacyjny z obstuga
niezbednych urzadzen. Jedli system przestal dziata¢ po podiaczeniu
nowego urzadzenia, mozemy w trybie awaryjnym odinstalowa¢ jego
sterowniki i zainstalowaé na nowo. Tryb ten pozwala takze zabezpie-
czy¢ dane zgromadzone na dysku — np. poprzez ich skopiowanie na
nosnik wymienny.
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Czasem system operacyjny z réznych powoddéw przestaje dziatad

po aktualizacji, Wowczas mozemy skorzysta¢ np. z mozliwosci przy-

Kopia zapasowa, wrocenia go z kopii zapasowej. Niektore systemy (m.in. Windows)

82314 umozliwiajg tworzenie tzw. punktéw przywracania. Wéwczas jesli po

instalacji aktualizacji, nowego oprogramowania lub urzadzenia sys-

tem zachowuje sie nieprawidlowo, latwo mozna odtworzy¢ dzialajaca
konfiguracje.

Jedli nie jeste$my w stanie rozwigzac problemu, w wielu systemach
mozemy przywrdoci¢ ustawienia fabryczne. Niekiedy moze to spowo-
dowaé usuniecie danych uzytkownikdéw, wiec z tej procedury nalezy
korzysta¢ tylko w ostatecznosci. Warto tez przed jej uruchomieniem
upewnic sig, ze posiadamy aktualng kopie danych.

Cwiczenie 9

Na stronie internetowej producenta systemu operacyjnego sprawdz,

w jaki sposob przywrécié ustawienia fabryczne w telefonie lub

tablecie, gdy:

a. system dziala poprawnie, ale planujesz sprzedac urzadzenie,

b. nie mozna uruchomi¢ urzadzenia.

Obciazenia pamieci lub procesora

Aktualne obciazenia pamieci i procesora w systemie Windows moze-
my sprawdzi¢ w Menedzerze zadan (rys. 1.8, s. 25). Po kliknieciu na
tytule kolumny mozemy posortowaé wszystkie zadania, np. w kolej-
nosci od tych, ktére najbardziej wykorzystujg w danym momen-
cie poszczegdlne komponenty systemu komputerowego. Witedy jeéli
zauwazymy, ze obcigzenie generuja aplikacje malo istotne z punktu
widzenia systemu lub niepotrzebne, mozemy je wylaczy¢.

Komputer na misji kosmicznej o

W 20171 r. NASA wystrzelita w kierunku Marsa tazik o nazwie

Curiosity, ktorego celem bylo zbadanie powierzchni czerwonej

planety. Curiosity jest przenognym laboratorium, ktorym

zarzadzaja dwa komputery. Juz w trakcie misji analitycy zbadali

kod Zrodtowy systemu operacyjnego liczacy 2 miliony linii kodu.

ZnaleZli w nim setki bledow. Poprawa ich w warunkach trwajgcej

misji jest niezwykle trudna i ryzykowna. Niektore btedy moga

jednak ckazac sig krytyczne. W 1999 r. na skutek uzywania przez rézne
programy roznych jednostek sity (funtow oraz niutonéw) zniszczeniu ulegt
satelita Mars Climate Orbiter.
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Niektdre aplikacje i ustugi systemowe mogg co jakid czas genero-
wac nieoczekiwane obcigzenie procesora lub dysku. Przykladem takiej

uslugi jest indeksowanie plikow na dysku, dzieki ktéremu szybko © Indeksowanie plikéw

mozna wyszukiwa¢ potrzebne dokumenty. Podobnie instalacja aktu-
alizacji odbywajaca sie w tle moze powodowa¢ czasowy wzrost wyko-
rzystania komputera. Dzialania takich uslug nie powinno sie jednak
przerywac bez uzasadnionej potrzeby.

Cwiczenie 10

Znajdz w dostepnych zrédiach informacje o tym, jak sprawdzi¢
obcigzenie procesora swojego smartfona przez poszczegolne aplikacje.

Brak miejsca na dysku

Niezaleznie od objetosci dysku komputera lub urzadzenia mobilne-
go predzej czy pdiniej moze zabrakng¢ na nim miejsca, co powodu-
je, Ze system np. nie jest w stanie pobra¢ i zainstalowa¢ aktualizacji.
W takich przypadkach poméc moga narzedzia do oczyszezania dysku.
W systemie Windows 10 mozemy skorzystac z narzedzia systemowego
Oczyszczanie dysku (rys. 1.9).

Program wy$wietla liste proponowanych rodzajéw plikéw do usu-
niecia z systemu (np. plikéw tymczasowych, pobranych plikéw progra-
maw). Jedli zaproponowana wielkoé¢ odzyskiwanego miejsca nie bedzie
satysfakcjonujaca, mozna skorzystac z opcji Oczysc pliki systemowe.
Po jej uruchomieniu na liscie pojawig sie dodatkowe kategorie plikow,
np. poprzednie wersje systemu lub pobrane pliki aktualizacji. Dzieki
ich usunieciu mozemy odzyska¢ znaczng przestrzen na dysku.

¢ Dobra rada

Zanim wylaczysz
jakakohwiek ustugs, upewnij
sig, e wissz, do czego
stuzy. W przeciwnym razie
moZesz doprowadzic

do utraty danyeh Iub
spowodowad awarie
systernu.

[£] Warto wiedzied
Niekidre systemy

oferuja whudowane
funkeje archiwizawania
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Rys. 1.9. Narzedzie Oczyszczanie dysku
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N Rozdzial 1. Urzadzenia komputerows w siscl

System operacyjny zapewnia wygodne, bezpieczne i wydajne srodowisko, w ktérym
uzytkownicy moga uruchamiac programy.

Zadania realizowane przez system operacyjny mozemy podzieli¢ na cztery gléwne grupy,
zwigzane z zarzadzaniem: sprzetem, danymi, procesami i komunikacjg z uzytkownikami.
System operacyjny korzysta z systeméw plikéw, aby wykonywaé zadania zwigzane z gro-
madzeniem danych i zarzgdzaniem nimi. Jeden system operacyjny moze wykorzystywac
wiele réznych systemow plikow.

Ochrona danych w systemie operacyjnym dotyczy m.in. tworzenia i ochrony silnych
hasel uzytkownikéw, tworzenia kopii zapasowych, szyfrowania danych, dbania o aktuali-
zacje oprogramowania oraz ochrone przed wirusami i oprogramowaniem szpiegowskim.
W razie awarii systemu komputerowego kopia zapasowa pozwala na odtworzenie danych
uzytkownikéw, a takze programéw oraz systemu operacyjnego — jesli zostaly w niej zapisane.

Zadania
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B Poszukaj informacji na temat systemdw operacyjnych czasu rzeczywistego i stwérz
krétka notatke na ich temat. Uwzglednij ich cechy charakterystyczne oraz podaj
przyklady zastosowania.

2] Wyjasnij, w jakim trybie — jadra czy uzytkownika — powinien pracowa¢ program
sterownika urzgdzenia w wiekszosci systeméw operacyjnych.

E Sprawdz, czym réznia sie systemy plikéw FAT32 oraz NTES, Jaki system plikéw
powinien obslugiwa¢ dysk, na ktérym chcemy zapisac film o wielkosci 10 GB?

Bl Na podstawie dostepnych Zrédet dowiedz sig, czym sa fragmentacja i defragmentacja
dysku. Sprawdz poziom fragmentacji dysku komputera, z ktérego korzystasz w szkolnej
pracowni, i oceri, czy nalezaloby przeprowadzi¢ jego defragmentacje.

E] Znajdz informacje o rodzajach kopii zapasowych: pelna, réznicowa i przyrostowa.
Oméw réznice pomiedzy nimi.

] Utwérz noénik awaryjny, za pomoca ktérego uruchomisz komputer w sytuacji, gdy
zainstalowany na nim system operacyjny nie uruchamia sie lub nie dziala prawidlowo.

7] Przygotuj notatke o tym, w jaki sposéb uruchomic tryb awaryjny w systemie Windows od
wersji Windows 7. Opisz opcje dostepne dla trybu awaryjnego i wyjasnij, do czego stuzg.

B Przygotuj prezentacje na temat macierzy dyskéw RAID, w ktorej wyjasnisz idee ich
dzialania i zastosowanie.

E] Dowiedz sie, dlaczego administratorzy sieci komputerowych powinni znaé¢ polecenia
trybu tekstowego obstugiwanych przez siebie systeméw operacyjnych. Podaj przykiady.



